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关于google web toolkit框架反序列化高危0day漏洞说明

漏洞相关信息

漏洞编号： 暂无
漏洞名称： google web toolkit框架反序列化高危0day漏洞
产品型号及版本： Comware V7产品

漏洞描述

        google web toolkit框架反序列化高危0day漏洞可执行任意系统命令。gwt(google web toolkit)框架
开启clientField配置项，在处理特定请求数据流程时，未对用户输入做安全过滤处理，导致存在Java原
生反序列化漏洞，攻击者利用该漏洞结合可用的三方包实现任意代码执行，进而可直接系统命令，由

此攻击者可获取服务器控制权限。

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/249304


漏洞解决方案

Comware V7产品不涉及
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