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IPSEC组网下日志中IPsec SA was deleted产生的原因

问题描述

设备上开启了IPSEC相关的日志，看到如下日志想要确认产生的原因：
%Nov 20 17:41:34:401 2022 H3C IPSEC/6/IPSEC_SA_TERMINATE: -COntext=1; The IPsec SA wa
s deleted.
Reason: An IKE SA deletion message was received.

https://zhiliao.h3c.com/questions/catesDis/722
https://zhiliao.h3c.com/User/other/82561


解决方法

产生原因：两端在ike sa均在的情况下，一端reset ipsec sa，会通过此ike sa向对端发送删除消息，通
知对端也去清除ipsec sa。
在日常ipsec运维过程中也可以通过此方式，先reset ipsec sa然后再reset ike sa，这样就只需要在一端
操作重置。
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