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防火墙 CVE-2017-9800 Apache Subversion 远程代码执行漏洞

漏洞相关信息

漏洞编号： CVE-2017-9800
漏洞名称： Apache Subversion 远程代码执行漏洞
产品型号及版本： V7防火墙

漏洞描述

CVE-2017-9800 Apache Subversion 远程代码执行漏洞
涉及的是Subversion，一款开源多用户版本控制系统，支持非ASCII文本和二进制数据。
Subversion客户端 < 1.8.19, 1.9.x < 1.9.7, 1.10.0.x-1.10.0-alpha3版本，恶意构造的svn+ssh:// URL会
造成运行任意shell命令。
使用Subversion客户端访问内网服务器会产生威胁

https://zhiliao.h3c.com/questions/catesDis/251
https://zhiliao.h3c.com/User/other/251795


漏洞解决方案

本漏洞Subversion官方已经修复，打升级补丁即可
防火墙报ips日志，特征库规则会在220版本进行优化，可以先将此规则设置为允许
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