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F1000-AK1242(V7)旁路部署场景下配置镜像后安全策略没有命中次数

组网及说明

https://zhiliao.h3c.com/questions/catesDis/735
https://zhiliao.h3c.com/User/other/147705


问题描述

防火墙旁挂，将SW流量镜像至防火墙，防火墙监控从SW上来的流量，镜像目的接口能看到有流量记
数，但是安全策略却无命中次数



过程分析

旁路部署镜像需要配置inline黑洞，不然设备不转发流量，所以策略中没有命中次数  



解决方法

配置Inline黑洞解决，配置方法如下
如图-1所示，Device旁挂在网络出口设备Switch上，Switch将流量镜像到Device上进行安全业务的处
理，Device对报文的收发均为一个接口。现需配置Inline黑洞转发功能，使Device对收到的报文处理后
直接丢弃，并对Switch上接收的流量进行入侵防御检测。
图-1 Inline黑洞转发配置组网图

配置思路

Switch上需要配置的内容：镜像功能，将接收到的流量镜像到Device上进行安全业务的处理。
Device上需要配置的内容：
·            配置Inline黑洞转发功能。
·            配置安全业务（本举例中以入侵防御功能为例）。
配置步骤

配置Switch
1.          配置接口和Vlan
# 创建VLAN。
<Switch> system-view
[Switch] vlan 2
[Switch-vlan2] quit
# 配置接口GigabitEthernet1/0/1为二层转发口，并允许VLAN 2通过。
[Switch] interface gigabitethernet 1/0/1
[Switch-GigabitEthernet1/0/3] port link-mode bridge
[Switch-GigabitEthernet1/0/3] port access vlan 2
[Switch-GigabitEthernet1/0/3] quit
# 配置与Device相连的GigabitEthernet1/0/2为二层接口，并允许VLAN 2通过。
[Switch] interface gigabitethernet 1/0/2
[Switch-GigabitEthernet1/0/1] port link-mode bridge
[Switch-GigabitEthernet1/0/1] port access vlan 2
# 配置GigabitEthernet1/0/3为二层转发口，并允许VLAN 2通过。
[Switch] interface gigabitethernet 1/0/3
[Switch-GigabitEthernet1/0/3] port link-mode bridge
[Switch-GigabitEthernet1/0/3] port access vlan 2
[Switch-GigabitEthernet1/0/3] quit
2.          配置镜像组和源目的镜像口
# 配置本地镜像组1。
[Switch] mirroring-group 1 local
# 配置接口GigabitEthernet1/0/1为镜像组1的源端口，对收发的报文都进行镜像。
[Switch-GigabitEthernet1/0/1] mirroring-group 1 mirroring-port both
[Switch-GigabitEthernet1/0/1] quit
# 配置接口GabitEthernet1/0/2为镜像组1的监控端口。
[Switch-GigabitEthernet1/0/2] mirroring-group 1 monitor-port
[Switch-GigabitEthernet1/0/2] quit
配置Device
1.          创建VLAN
# 选择“网络 > 链路 > VLAN”，进入VLAN配置页面。
# 单击<新建>按钮，进入新建VLAN页面。配置VLAN列表为2。
2.          配置接口工作在二层模式并加入VLAN
# 选择“网络 > 接口 > 接口”，进入接口配置页面。
# 单击接口GE1/0/1右侧的<编辑>按钮，进入修改接口设置页面，配置如下。

https://zhiliao.h3c.com/questions/dispcont/94313#_Ref492374428


·           工作模式：二层模式。
·           链路类型：Access。
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