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关于Comware V7产品是否涉及以下漏洞的说明：CFVD-C-2023-016000000
0010、CFVD-C-2023-0160000000014、CNNVD-202208-3540、CVE-2023
-21894、CVE-2023-21859、CVE-2023-21871、CVE-2023-21878、CVE-2
023-21863、CVE-2023-21842、CVE-2023-21841、CVE-2023-21839、CV
E-2023-21838、CVE-2023-21837、CVE-2023-21862、CVE-2023-22458、
CVE-2022-35977

漏洞相关信息

漏洞编号： CVE-2023-22458等
漏洞名称： Redis输入验证错误等
产品型号及版本： Comware V7系列产品

漏洞描述

CFVD-C-2023-
0160000000010 JAVA xml-rpc反序列化漏洞
CFVD-C-2023-
0160000000014 Spring HttpInvoker反序列化漏洞
CNNVD-202208-3540 Apache JSPWiki跨站请求伪造漏洞

CVE-2023-21894 Oracle fusion middleware 高危

Oracle Global Lifecycle Management是美国甲骨文（Oracle）公司的
er 的数据库生命周期管理解决方案自动执行与发现、初始供应和克隆、修补、配置管理、持续
变更管理和合规性管理相关的耗时任务。
Oracle Global Lifecycle Management NextGen OUI Framework 13.9.4.2.11 
存在安全漏洞。低权限攻击者可以登录到 Oracle Global Lifecycle Management NextGen OUI 
Framework 所在服务器以破坏 Oracle Global Lifecycle Management NextGen OUI Framewor
k。

CVE-2023-21859 Oracle fusion middleware 中危

Oracle Global Lifecycle Management NextGen OUI Framework 13.9.4.2.11 
存在安全漏洞。低权限攻击者可以登录到 Oracle Global Lifecycle Management NextGen OUI 
Framework 所在服务器以破坏 Oracle Global Lifecycle Management NextGen OUI Framewor
k。

CVE-2023-21871 Oracle Mysql

中危

Oracle MySQL Server是美国甲骨文（Oracle）公司的一款关系型数据库。
Oracle MySQL Server 8.0.31 版本及之前版本存在安全漏洞。高权限攻击者通过多种协议访问
网络可以破坏 MySQL Server。

CVE-2023-21878 Oracle Mysql
CVE-2023-21863 Oracle Mysql
CVE-2023-21842 Oracle WebLogic Server

高危

Oracle WebLogic Server是美国甲骨文（Oracle）公司的一款适用于云环境和传统环境的应用
服务中间件，它提供了一个现代轻型开发平台，支持应用从开发到生产的整个生命周期管理，
并简化了应用的部署和管理。
Oracle WebLogic Server 12.2.1.3.0, 12.2.1.4.0 和 14.1.1.0.1存在安全漏洞，攻击者可利用该
漏洞导致对关键数据的未授权访问或对所有 Oracle WebLogic Server 
。
Oracle MySQL Server 8.0.31 版本及之前版本存在安全漏洞。高权限攻击者通过多种协议访问
网络可以破坏 MySQL Server。

CVE-2023-21841 Oracle WebLogic Server
CVE-2023-21839 Oracle WebLogic Server
CVE-2023-21838 Oracle WebLogic Server

CVE-2023-21837 Oracle WebLogic Server

CVE-2023-21862 Oracle Web Services Manager 高危

Oracle Web Services Manager（OWSM）是美国甲骨文（Oracle）公司的一个服务管理器，
它提供了一个策略框架，用于在整个组织中一致地管理和保护 Web 
Oracle Web Services Manager 12.2.1.4.0 版本存在安全漏洞。未经身份验证的攻击者通过
TP 进行网络访问可以破坏 Oracle Web Services Manager。

CVE-2023-22458 Redis输入验证错误

中危

Redis Labs Redis是美国Redis Labs公司的一套开源的使用ANSI C
存亦可持久化的日志型、键值（Key-Value）存储数据库，并提供多种语言的
Redis 7.0.8版本之前的7.0.x版本和6.2.9版本之前的6.2.x版本存在输入验证错误漏洞，该漏洞
源于经过身份验证的用户可以发出带有特制参数的HRANDFIELD或
过断言失败使Redis崩溃来触发拒绝服务CVE-2022-35977 Redis输入验证错误

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/249304


漏洞解决方案

Comware V7系列产品都不涉及
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