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SNA Center、统一数字底盘、SeerEngine-DC不涉及Apache Dubbo 反序列
化漏洞

漏洞相关信息

漏洞编号： CVE-2023-23638
漏洞名称： Apache Dubbo 反序列化漏洞
产品型号及版本： SNA Center E1104、统一数字底盘 E0613H05、SeerEngine-DC E3206/E6109

漏洞描述

该漏洞是由于 Dubbo 在序列化时检查不够全面，攻击者可利用该漏洞，构造恶意数据执行反序列化攻
击，最终绕过检查触发反序列化，执行任意代码。

漏洞影响范围：2.7.0≤ Dubbo≤ 2.7.22, 3.0.0≤ Dubbo≤ 3.0.14, 3.1.0≤ Dubbo≤ 3.1.6

https://zhiliao.h3c.com/questions/catesDis/1469
https://zhiliao.h3c.com/questions/catesDis/2024
https://zhiliao.h3c.com/questions/catesDis/2046
https://zhiliao.h3c.com/questions/catesDis/1495
https://zhiliao.h3c.com/User/other/23520


漏洞解决方案

SNA Center、统一数字底盘、SeerEngine-DC不涉及Apache Dubbo 反序列化漏洞。
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