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ADDC解决方案 SeerEngine-DC 统一数字底盘 SNA Center 田毓磊 2023-04-01 发表

SNA Center、统一数字底盘、SeerEngine-DC不涉及Nacos 身份认证绕过漏
洞

漏洞相关信息

漏洞编号： /
漏洞名称： Nacos 身份认证绕过漏洞
产品型号及版本： SNA Center E1104、统一数字底盘 E0613H05、SeerEngine-DC E3206/E6109

漏洞描述

该漏洞是由于 Nacos 在默认配置下未对 token.secret.key 进行修改，导致默认用户的 token 可被恶意
利用。攻击者可利用该漏洞在未授权的情况下， 绕过身份认证机制，进入 Nacos 服务平台后台，获取
服务平台权限。

漏洞影响范围：0.1.0 < Nacos ≤ 2.2.0

https://zhiliao.h3c.com/questions/catesDis/1469
https://zhiliao.h3c.com/questions/catesDis/2024
https://zhiliao.h3c.com/questions/catesDis/2046
https://zhiliao.h3c.com/questions/catesDis/1495
https://zhiliao.h3c.com/User/other/23520


漏洞解决方案

SNA Center、统一数字底盘、SeerEngine-DC不涉及Nacos 身份认证绕过漏洞
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