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ONEStor是否涉及Apache HTTP Server CVE-2023-25690

漏洞相关信息

漏洞编号： CVE-2023-25690
漏洞名称： Apache Http Server 请求走私漏洞
产品型号及版本： ONEStor所有版本

漏洞描述

该漏洞是由于当mod_proxy 与 特定格式的RewriteRule 或ProxyPassMatch 一起启用时，配 置会受到
影响，与用户提供的URL 数据进行匹配后，使用 变量替换将其重新插入到代理的请求目标中可实现请
求走 私。攻击者可利用该漏洞，构造恶意数据执行HTTP 请求走 私攻击，最终绕过代理服务器中的访
问控制，将非预期的U RL 代理到现有源服务器，以及缓存中毒。

https://zhiliao.h3c.com/User/other/76734


漏洞解决方案

涉及，当前3.0最新版本（3339）暂无补丁解决
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