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iMC&U-Center等组件不涉及Apache Druid远程代码执行漏洞

漏洞相关信息

漏洞编号： QVD-2023-9629
漏洞名称： Apache Druid远程代码执行漏洞
产品型号及版本： iMC&U-Center

漏洞描述

   近日，奇安信CERT监测到 Apache Druid远程代码执行漏洞。 由于Apache Druid受到Apache Kafka 
Connect JNDI注入漏洞(CVE-2023-25194)的影响，Apache Druid支持从Apache Kafka加载数据并触
发漏洞，攻击者可以在服务端执行任意代码，获取系统服务器权限。鉴于此漏洞影响范围较大，建议

客户尽快做好自查及防护。

   影响版本：<=Apache Druid v25.0.0（当前最新版）。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/questions/catesDis/888
https://zhiliao.h3c.com/questions/catesDis/1565
https://zhiliao.h3c.com/questions/catesDis/685
https://zhiliao.h3c.com/User/other/138981


漏洞解决方案

iMC、U-Center、EIA/EAD和WSM等各个组件均不涉及该漏洞，按照漏洞修复建议修复即可，不影响
产品使用。
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