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防火墙远程登不上直连的路由器

问题描述

防火墙远程SSH路由器输入用户名和密码，登录失败的原因是因为算法不匹配。
%May 24 13:23:10:109 2023 XXXX SSHS/6/SSHS_ALGORITHM_MISMATCH: SSH client 10.10.10.
1 failed to log in because of encryption algorithm mismatch.

https://zhiliao.h3c.com/questions/catesDis/728
https://zhiliao.h3c.com/User/other/250698


过程分析

收集debug 信息(debugging ssh client all)发现，client和server存在以下算法不一致导致的不匹配。
*May 24 13:23:10:109 2023 XXXX SSHC/7/ERROR: No matching cipher found: client aes128-ctr,aes
192-ctr,aes256-ctr,AEAD_AES_128_GCM,AEAD_AES_256_GCM server aes128-cbc,aes256-cbc,3d
es-cbc,des-cbc



解决方法

将防火墙的算法和路由器修改一致即可，通过debug信息回显出来的不一致算法，使用ssh2 algorithm 
cipher、ssh2 algorithm key-exchange、ssh2 algorithm mac和ssh2 algorithm public-key 分别查看并
修改。
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