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某局点 CR16K-F 配置646端口防攻击后LDP邻居中断

组网及说明

无特定组网，CR16K-F设备与上行设备建立LDP邻居关系。

https://zhiliao.h3c.com/questions/catesDis/28
https://zhiliao.h3c.com/questions/catesDis/356
https://zhiliao.h3c.com/User/other/20049


告警信息

LDP邻居超时断开：



问题描述

客户网络有646端口防攻击需求，需要增加阻断非邻居设备的646端口号配置。
但现场实际操作后，发现与对端设备的LDP邻居超时断开，回滚配置后LDP邻居恢复。



过程分析

现场原配置关键配置如下，修改配置前LDP邻居正常。
mpls lsr-id Y.Y.100.54  //本地loopback地址
#
interface LoopBack0 
 description TO-manage
 ip address Y.Y.100.54 255.255.255.255
#
acl advanced 3502
rule 5 permit ip source X.X.0.1 0     //LDP邻居loopback地址
rule 10 deny tcp destination Y.Y.100.54 0 destination-port eq 646
rule 15 deny udp destination Y.Y.100.54 0 destination-port eq 646
rule 9999 permit ip
#
 packet-filter 3502 global inbound

发生故障时，现场将ACL 3502的rule 10和rule 15改为如下规则：
rule 10 deny tcp destination-port eq 646
rule 15 deny udp destination-port eg 646
修改后，LDP邻居断开，原因为hello保活超时。
处理本问题需要先了解LDP协议的交互和保活机制：
1、路由器在接口使能LDP后，会定时发送源地址是接口IP，目的地址为224.0.0.2的组播hello报文，用
于发现邻居设备。

2、两台路由器hello交互完成互相发现后，获知了对端的MPLS Lsr-id，然后就可以进行LSR-id地址的
TCP协商建立正式的LDP邻居关系，交互标签数据
3、邻居建立后，LDP有双重保活检查机制：①TCP连接自带的keepalive保活；②接口定时发送组播hel
lo报文保活。二者任一出现问题都会导致LDP邻居关系断开
4、LDP的TCP连接使用TCP 646端口，接口hello组播报文使用UDP 646端口。

现场ACL 3502中仅在rule 5放通了邻居的loopback地址为源的报文，所以修改rule 15后，对端发送的
接口hello组播报文会被packet-filter直接匹配阻断，所以本端路由器在数个周期不能收到LDP hello报文
后断开了LDP邻接关系。 



解决方法

在ACL 3502中增加如下rule 6，提前放通对端接口IP为源的报文即可。
  rule 6 permit udp source M.M.M.141 0      //对端接口IP  
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