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Comware V7、V5安全产品不涉及蓝凌OA、通达OA等漏洞

漏洞相关信息

漏洞编号： CVE-2023-33246
漏洞名称： RocketMQ 远程命令执行漏洞
产品型号及版本： Comware V7、V5安全产品

漏洞描述

漏洞名称 漏洞编号

蓝凌 oa 远程代码执行漏洞 　

通达 OA 　

RocketMQ 远程命令执行漏洞 （CVE-2023-33246）
Metabase 远程代码执行漏洞 （CVE-2023-38646）
Apache bRPC 远程代码执行漏洞 （CVE-2023-31039）
用友 NC Cloud 远程代码执行漏洞 (XVE-2023-22488）
Smartbi 默认用户登陆绕过漏洞 　

畅捷通 T+反序列化漏 　

Nacos 集群 Raft 反序列化漏洞 　

大华智慧园区综合管理平台远程代码执行漏洞 　

用友 NC 反序列化远程代码执行漏洞 　

泛微 E-Office 任意文件上传 　

Apache Druid RCE 漏洞 (QVD-2023-9629)
Weblogic 远程代码 执行漏洞 　

瑞友天翼应用虚拟化系统远程代码执行漏洞 　

Apache Dubbo 反序列化漏洞 （CVE-2023-23638）
CVE-2023-25194 Apache Kafka　Connect JNDI 注入
漏洞 （XVE-2023-3492）

禅道系统命令注入漏洞 （CNVD-2023-02709
）

ThinkphpV6 远程代码命令执行漏洞 　

Apache Airflow 代码注入漏洞 　

畅捷通 T+远程代码执行漏洞 　

Apache Spark shell 命令注入漏洞 （CVE-2022-33891）
Atlassian Confluence 远程代码执行漏洞 （CVE-2022-26134）
F5 BIG-IP 权限绕过命令执行漏洞 CVE-2020-5902
Zabbix 身份验证绕过漏洞 （CVE-2022-23131）
Atlassian Bitbucket DataCenter 远程代码执行漏洞 (CVE-2022-26133)

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/30413


漏洞解决方案

未使用以上组件，不涉及以上漏洞
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