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iMC&U-Center1.0是否涉及jenkins Plugin Pipeline:Groovy 安全漏洞

漏洞相关信息

漏洞编号： GH2023-0811-021
漏洞名称： jenkins Plugin Pipeline:Groovy 安全漏洞
产品型号及版本： iMC系列产品，U-Center1.0系列产品

漏洞描述

Jenkins和Jenkins Plugin都是Jenkins开源的产品。Jenkins是一个应用软件。一个开源自动化服务器Je
nkins提供了数百个插件来支持构建，部署和自动化任何项目。Jenkins Plugin是一个应用软件。 Jenki
ns Plugin Pipeline：Groov 2802.v5ea_628154b_c2及之前版本存在安全漏洞。该漏洞源于Groovy语
言运行时隐式执行的各种强制转换，攻击者利用该漏洞一定一盒运行沙盒脚本（包括管道）绕过沙盒 
保护并在Jenkins控制器JVM的上下文M。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/141390


漏洞解决方案

iMC&U-Center1.0系列皆不涉及该漏洞
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