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V7类安全产品是否涉及CVE-2023-36672、CVE-2023-35838、CVE-2023-3
6673和CVE-2023-36671

漏洞相关信息

漏洞编号： CVE-2023-36672、CVE-2023-35838、CVE-2023-36673和CVE-2023-36671
漏洞名称： LocalNet攻击、ServerIP攻击
产品型号及版本： V7设备

漏洞描述

最近公布了几个VPN相关的漏洞，求助确认是否涉及
·       CVE-2023-36672：LocalNet攻击导致明文流量泄漏。参考CVSS分数为6.8。
·       CVE-2023-35838：LocalNet攻击导致流量阻塞。参考CVSS分数为3.1。
·       CVE-2023-36673：ServerIP攻击与DNS欺骗相结合，可以将流量泄漏到任意IP地址。参考C

VSS分数为7.4。
·       CVE-2023-36671：ServerIP攻击，只有VPN服务器真实IP地址的流量才会被泄露。参考CVS

S分数为3.1。
相关文章：潜伏二十多年漏洞曝光，几乎所有VPN都中招 - 安全内参 | 决策者的网络安全知识库 (secrs
s.com)

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/251795
https://www.secrss.com/articles/57826


漏洞解决方案

均不涉及
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