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负载均衡七层负载模式下下载速度降低典型案例分析

组网及说明

组网简化如下：

客户端----LB----服务器

https://zhiliao.h3c.com/questions/catesDis/274
https://zhiliao.h3c.com/User/other/138884


告警信息

bsj



问题描述

四层负载场景下客户端下载速度相比于七层负载，速度下降了5倍



过程分析

现场场景比较简单，代理模式下将客户端的请求负载到内部服务器。

前期排查如下：

1. 代理模式下设备CPU、内存正常，无单核高情况；接口利用率处于较低水平。
2. 同样的测试条件下，将设备配置改为四层负载后，速度提升明显。

从以上的排查来看，分析可能是代理模式下设备处理上流程要更多，导致下载速率受到影响。

四层服务器负载均衡：可识别网络层和传输层信息，是基于流的负载均衡，通过对报

文进行逐流分发，将同一条流的报文分发给同一台服务器。由于四层服务器负载均衡

对七层业务无法按内容分发，从而限制了其适用范围。

七层服务器负载均衡：除了可识别网络层和传输层信息之外，还可识别应用层信息，

是基于内容的负载均衡，通过对报文承载的内容进行深度解析，根据其中的内容进行

逐包分发，按既定策略将连接导向指定的服务器，从而实现了业务范围更广泛的服务

器负载均衡。因此七层负载对设备性能要求比较高，开启七层负载后，设备的吞吐量

、新建、并发等参数均会受到影响。

按照上述说法答复客户后，客户明显不接受这种说法，要求解决该问题。

遇到这种情况，那就抓个包看看吧。测试环境也不复杂，就是客户端从服务器上下载数据。于是我们

在LB设备上抓取了代理前后的报文进行分析。
1. 从统计-捕获文件属性来看，平均速度为2.58 MB/s，和实际下载过程中速率差不多。

2. 从分析-专家信息的显示来看，也没有重传等问题，似乎也看不出来问题。

3.  通过统计-TCP流图形-时间序列查看，发现服务器（ip.addr ==62.136.1.90）回包给LB设备(ip.addr 
== 62.136.1.9)的时候存在时延，即发送下一个序列号报文的时候会花费较长时间。

定位到该报文位置可以发现服务器发送数据时时间差（No.2611和No.2660）大约在180 ms的时间，1
80 ms的时间对于下载速率的影响是十分巨大的。



那么是什么原因导致服务器发送数据的时候有这个延迟呢，我们继续分析抓包可以看到No.2611（Seq
+Len）的确认报文是No.2659(Ack)。比较两个报文的时间差发现延迟大约就是180 ms，这也就意味着
是LB的ack确认报文延迟发送了。从现象来看似乎是服务器要等到LB设备的ACK确认后才会发送下一
个报文。

理论上问题分析到这里就结束了，优化一下LB就行啦~
但是可以思考一下，为什么前面服务器发送的报文LB没有出现延迟应答的情况呢？那么抓包可以给你
答案，关注No.2608、No.2609以及No.2655报文发现，LB是每两个TCP分段确认一次（LB.Ack==Ser
ver的Seq+Len），如下：

而前面提到的No.2611报文正好是TCP的最后一个分段，猜测LB设备应该是要等一个定时器超时时间
（TCP delay ack机制）才会确认。
那么基于以上的分析，我们大概可以复盘整个问题，应用系统或存储系统TCP传输应该采用了Nagle算
法，有兴趣的可以百度一下。可以简单理解为如果要发送的数据量小于MSS，要等到对方的ACK确认
后才会继续发送数据。下面这个图也比较形象：

那么Nagle算法和LB延迟确认的机制（7层SLB目前实现是TCP delay ack，延迟应答。即200毫秒定时
器内收到两个TCP分段，发送TCP ACK；若只收到1个TCP分段，定时器超时后发送TCP ACK）碰撞
到一起，就出现了现场这种情况。

解决方法

解决方案很简单，服务器关闭Nagle算法或者LB取消延迟应答均可。
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