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终端DHCP地址偶发性获取异常

组网及说明

核心连接POE交换机，POE交换机连接终端。

https://zhiliao.h3c.com/questions/catesDis/593
https://zhiliao.h3c.com/User/other/191216


告警信息

终端偶发性无法通过DHCP获取地址。



问题描述

终端偶发性无法通过DHCP获取地址。



过程分析

在无法获取地址终端进行抓包发现有大量的源地址为DHCP服务器，目的地址为255的offer报文

后面又发现有很多终端发送的都为DHCP request 中的broadcast位置为1。

如果在DHCP Discovery / Request报文的Flags里明确告知服务器，通过设置“BROADCAST flag = 1”
，服务器就广播来和客户端通信。

如果设置“BROADCAST flag = 0”，服务器就使用单播来和客户端通信。

抓包查看有大量的DHCP广播报文，怀疑网络中有环路，在核心上查看也有MAC地址漂移，需要进行
环路排查。



解决方法

排除环路后广播报文减少，可以正常获取到IP地址。
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