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FW/M9000/LB/IPS是否涉及“远端DNS服务允许递归查询”漏洞

漏洞相关信息

漏洞编号： 不涉及
漏洞名称： 远端DNS服务允许递归查询
产品型号及版本： comware平台的安全产品

漏洞描述

设备作为DNS服务器时，当无法查询到对应域名时需要进行递归查询

  

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/17462


漏洞解决方案

相当于防火墙作为DNS服务器，是需要允许递归查询的，当本地缓存中查找不到域名对应的IP时需要
向其他服务器进行递归查询。此漏洞可以忽略  
但如果需要关闭时可以关闭设备上DNS代理功能（该功能是设备作为DNS服务器）
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