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DNS服务器发现FW存在恶意域名请求

组网及说明

不涉及

https://zhiliao.h3c.com/questions/catesDis/248
https://zhiliao.h3c.com/User/other/52015


告警信息

暂无



问题描述

DNS服务器发现FW发送的恶意域名请求



过程分析

  由于在防火墙上配置了主机名（域名）地址对象，并且引用至安全策略，使得防火墙产生了本地发出
的DNS查询的流程。当主机名（域名）是恶意站点时，可能被DNS服务器判断防火墙存在异常。  



解决方法

FW域名对象组中取消恶意域名
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