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DR2000远程命令执行漏洞

漏洞相关信息

漏洞编号： 无
漏洞名称： 无
产品型号及版本： DR2000

漏洞描述

通过图片中以下链接可以远程注入命令，如图中注入命令netsh advfirewall set allprofiles state on

漏洞解决方案

1.停止jserver进程
2.备份client\web\apps\imc\WEB-INF\assembly\web.xml文件
3.修改web.xml，添加如下图所示内容

https://zhiliao.h3c.com/questions/catesDis/1359
https://zhiliao.h3c.com/User/other/77046


        <context-param>
                <param-name>primefaces.SECRET</param-name>
                <param-value>imcimc</param-value>
        </context-param>
4.启动jserver
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