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SNA ADWAN是否涉及Apache Struts2 存在远程代码执行高危漏洞

漏洞相关信息

漏洞编号： NVDB-CNVDB-2023804618
漏洞名称： Apache Struts2 存在远程代码执行高危漏洞
产品型号及版本： SNA Center E1212H02 SeerEngine-WAN E6105H22 License Server E1158

漏洞描述

Apache Struts2是 Apache 软件基金会推出的用于开发Java EE 网络应用程序的 Web 框架，由于文件
上传逻辑存在缺陷，攻击者可以上传用于执行远程代码执行的恶意文件，导致系统受控。该漏洞影响 2
.5.0<=Apache Struts2<=2.5.32、6.0.0<=Apache Struts2<=6.3.0版本。目前，Apache 官方已经发布
了升级版本。

漏洞解决方案

均不涉及

https://zhiliao.h3c.com/questions/catesDis/773
https://zhiliao.h3c.com/User/other/77046
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