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漏洞相关 王树岭 2023-12-28 发表

态势感知csap和日志审计csap-sa是否涉及Apache Struts 2远程代码执行漏
洞（CVE-2023-50164）

漏洞相关信息

漏洞编号： CVE-2023-50164
漏洞名称： Apache Struts 2远程代码执行漏洞
产品型号及版本： csap系列、csap-sa系列

漏洞描述

一、漏洞详情

Apache Struts 2是一个基于MVC设计模式的Web应用框架，可用于创建企业级Java web应

用程序。

近日，监测到Apache Struts 2中修复了一个远程代码执行漏洞（CVE-2023-

50164）。Apache Struts 2多个受影响版本中，由于文件上传逻辑存在缺陷，威胁者可操纵文件

上传参数导致路径遍历，某些情况下可能导致上传恶意文件，造成远程代码执行。

建议受影响用户做好资产自查以及预防工作，以免遭受黑客攻击。

二、影响范围

Apache Struts 2.5.0 - 2.5.32

Apache Struts 6.0.0 - 6.3.0

三、修复建议

目前该漏洞已经修复，受影响用户可升级到Apache Struts 2.5.33、6.3.0.2 或更高版本。

漏洞解决方案

不涉及该漏洞

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/143243
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