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SNA Center/统一数字底盘关于检测到远端X服务正在运行中漏洞的整改方法

漏洞相关信息

漏洞编号： 不涉及
漏洞名称： 检测到远端X服务正在运行中
产品型号及版本： 不涉及

漏洞描述

X11协议是一种基于客户端/服务器模型的协议。X Server监听在6000/TCP端口，接受客户端发来的各
种命令请求，服务器执行完命令后将事件返回给客户端。 如果允许从任意IP连接X Server的话，攻击
者可能登录X Server并记录使用同一X Server的其它X Client的所有击键操作，这将包括帐号、密码等
敏感信息。

漏洞解决方案

整改步骤如下：

（1）在操作系统后台执行vi /etc/ssh/sshd_config命令，在sshd_config文件中将X11Forwarding参数由
yes改为no；

（2）修改完成后执行:wq命令保存sshd_config文件修改结果，然后在后台执行service sshd restart命
令。
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