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安全V7涉及CVE-2024-23897情况

漏洞相关信息

漏洞编号： CVE-2024-23897
漏洞名称： Jenkins存在任意文件读取漏洞
产品型号及版本： 安全V7全系列

漏洞描述

Jenkins存在任意文件读取漏洞，漏洞编号为：CVE-2024-23897

1.影响版本

Jenkins 版本<= 2.441

Jenkins 版本<= LTS 2.426.2

2.处置建议   

1）建议升级至安全版本Jenkins 2.442、LTS 2.426.3。厂商已发布漏洞修复程序，请

根据受影响版本信息，

前往以下地址下载对应版本https://www.jenkins.io/download/

2）若暂时无法对Jenkins进行升级，可通过配置禁用对CLI的访问可以防止漏洞利

用。  

漏洞解决方案

不涉及

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/83380
https://www.jenkins.io/download/
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