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防火墙国密ipsec隧道建立失败

组网及说明

不涉及

告警信息

不涉及

问题描述

国密ipsec隧道建立失败，display ike sa显示为unkown状态，debug显示Failed to vertify the peer certif
icate.Reason:certificate revoked.

过程分析

现场配置带有revocation-check method crl none，会先进行CRL检查，然后发现对端证书被吊销了导
致建立失败。undo crl check enable------关闭crl检查，就可以正常建立了。
 
pki domain vpndomain11
certificate request entity vpncer11
public-key sm2 signature name xxxx encryption name yyyyy
pkcs7-encryption-algorithm sm4-cbc
crl url ldap://xxxxxxxxx
revocation-check method crl none
crl update-period 719
 

解决方法

undo crl check enable------关闭crl检查

https://zhiliao.h3c.com/questions/catesDis/722
https://zhiliao.h3c.com/User/other/142293
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