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交换机接口配置MAC认证导致接入桥接瘦AP的胖AP获取不到IP地址

组网及说明

AC旁挂，AC --- 核心交换机 --- 汇聚交换机 --- PoE交换机（V5） --- FIT AP，桥接FAT AP，其
中FIT AP使用集中转发服务模板，业务vlan 93，FAT AP上设置同名SSID的服务模板，同样使
用业务vlan 93。

告警信息

无

问题描述

某工厂的无线叉车（类似AGV小车）运动到一块区域后发现无线上网，但是连接该区域周围的A
P可以正常上网。现场工程师排查发现，该区域AP全部使用FAT模式，与周围的FIT AP使用桥接
模式进行连接，因此无线叉车连接这部分FAT AP后，无法获取IP地址，且无法访问网关，但连
接周围区域的FIT AP可以正常接入和获取地址，并正常上网。另外该区域的无线网络最近几天
才出现故障，之前的使用过程中均无问题，近期无线设备未做任何配置变更。

过程分析

 
1. 首先检查FAT AP的配置，FAT AP上添加了和该厂区使用的AC --- FIT AP所释放的同名SSID
的服务模板（AC的模板是集中转发），且均使用业务vlan 93，并绑定在FAT AP的interface-Wla
n Radio 1/0/1和1/0/2口上，而FAT AP的interface-Wlan Radio1/0/1接口也用于和FIT AP的mesh
。进一步地，分别检查了FAT AP和AC上相关FIT AP视图下的mesh配置和mesh-interface的配置
，发现配置均未问题，且mesh-interface口也放通了vlan 93。
在FAT AP上通过：display wlan mesh-link命令查看于FIT AP的mesh连接，发现mesh邻居关系
是正常建立的且RSSI的数值也符合要求。

 
 
3. 值得注意的是，由于AC --- FIT AP上同名模板使用集中转发，终端接入时候可以正常获取地
址，而同这些FIT AP建立mesh连接的FAT AP上终端接入时无法获取地址，在排除FIT AP的上
行有线口和FIT AP与FAT AP之间mesh-interface口没有放通业务vlan 93的情况下，就要按照网
络拓扑检查从PoE---汇聚---核心交换机（DHCP服务器）之间是否放通了业务vlan 93了。
这时因为AC --- FIT AP之间使用了集中转发，终端接入FIT AP后DHCP请求和应答报文也是先通
过CAPWAP隧道走到AC后再由AC传递给核心交换机的，但FAT AP下终端的DHCP请求和应答
报文则是先通过无线mesh到大FIT AP，再由FIT AP的有线口经PoE交换机、汇聚交换机后到达
核心交换机，流量路径和本地转发是相似的，因此中间必须放通vlan 93。
检查之后发现果然是中间交换机近期做了变更，关闭了vlan 93的放通，于是进行了相应的放通
，放通后发现部分终端可以获取IP地址，但部分无法获取，但获取IP地址的终端也无法ping通网

https://zhiliao.h3c.com/questions/catesDis/163
https://zhiliao.h3c.com/User/other/141085


关，但是FAT AP却可以ping通这些终端。

 
4. 终端无法ping通网关，或者部分连接FAT AP的终端无法获取IP地址，针对这两个问题，就只
能在沿途进行抓包或者流统来分析了，可能的丢包路径包括：① 终端和FAT AP空口；② FAT AP



和FIT AP的mesh空口；③ FIT AP和PoE之间；④ PoE交换机内部；⑤ PoE和汇聚之间；⑥ 汇聚
和核心交换机之间。
 
于是，现场工程师首先在连接FAT AP的PC上抓取其自身无线网络卡的报文，发现PC发出了DH
CP Discover报文，但却没有收到应答报文；

随后在汇聚交换机上和PoE之间的端口做镜像抓包，发现终端发送的DHCP Discover请求报文并
未上送到汇聚交换机，这说明丢包位置在：① 终端和FAT AP空口；② FAT AP和FIT AP的mesh
空口；③ FIT AP和PoE之间；④ PoE交换机内部，这四个位置之一。



5. 由于PoE交换机和AP部署在工厂房顶，现场并无高空作业人员，因此无法在PoE交换机和FIT 
AP之间抓包用于排查上述③的可能，而由于PoE交换机的是Comware V5的无法配置流统，因此
④也暂使无法排查，只能先行排查①和②的可能性。
 
6. 于是使用AP的ar5drv驱动debug，Wlan-forward debug和MAC forwared debug的方式捕获终
端接入后DHCP的报文，并使用相关分析工具进行报文的解析：
https://zhiliao.h3c.com/Tool/details/5249。
## 注意：终端接入FAT AP后获取IP地址的DHCP报文路径是：
STA → FAT AP射频口Rx → FAT AP射频口Tx（mesh）→ FIT AP射频口Rx → PoE → 汇聚交
换机 → 核心交换机（DHCP服务器）
(1) 首先让终端接入FAT AP，然后在FAT AP上进行ar5drv驱动debug，目的在于收集AP的射频
驱动是否收到了终端的DHCP discover报文，以及是否通过射频驱动通过mesh把报文发送给了F
IT AP，结果发现FAT AP收到了终端的DHCP Discover报文并通过mesh发送给了FIT AP。
 
## 下图中ID为43号的报文是FAT AP的射频口Rx收到终端的DHCP discover报文，ID为45号的
对应FAT AP的射频口Tx通过mesh发送给FIT AP的报文（注意：这里工具的当前版本R2.2.9由
于暂未合入针对mesh报文源目mac的解析，因此45号报文填写的源目mac地址不具备参考价值
，但是解析出来的如报文类型等其它内容是准确无误的，通过分析报文的原始hex字符串也进一
步确认了，工具后续版本会新增合入对mesh报文的解析）。

https://zhiliao.h3c.com/Tool/details/5249


(2) 然后在FIT AP上开启ar5drv驱动debug（记录AP的Radio口收到的报文并上送AP的WLAN转
发平台），Wlan-forward debug（WLANFW，记录报文在AP的WLAN转发平台的处理流程及是
否上送AP有线MACFW转发平台）和MAC Forward debug（MACFW，查看报文在有线MACFW
转发平台的转发流程及是否通过有线interface口发出或收到）。
由于mesh报文的源目MAC分别是FAT和FIT AP的BSSID，因此按照测试终端的MAC收集时AP
上无法打印和记录出终端为源目MAC发送的报文，那么就只能通过WLANFW报文（其中一个步
骤记录AP的驱动平台把报文上送WLANFW平台）来查看，发现确实有相关的DHCP报文上来，
参考下图中红框标注的是测试终端MAC地址为源地址发送的DHCP Discover报文，注意由于这
个报文是FAT AP和FIT AP之间的mesh报文，因此前面有一段是FIT AP和FAT AP的BSSID作为
mesh报文收发的源目MAC，后面这一段才是去掉mesh头之后的终端发送的DHCP Discover报
文的起始。
 
值得注意的是：FIT AP接收到来自FAT AP发送的mesh报文（内含接入FAT AP终端的DHCP D
iscover报文）后，ar5drv驱动直接上送的不是WLANFW平台，而是直接上送给了AP的MACF
W平台，这可能是由于终端的这个无线报文的直接目的MAC是发给FAT AP而非当前的FIT AP，
因此FIT AP的WLANFW平台不处理，而是直接由MACFW平台处理。



但是由于工具R2.2.9报文暂未合入对MACFW报文的解析，从工具的开发者（就是本人啦）了解
到相关功能暂未更新。
因此只能参考其精心撰写的报文解析原理：
https://zhiliao.h3c.com/theme/details/202461
https://zhiliao.h3c.com/theme/details/216257
 
针对报文的hex字符串进行解析，发现FIT AP通过interface G1/0/1口将DHCP Discover报文上送
到了PoE的有线口，那么FAT AP和FIT AP完成了终端发送DHCP Discover报文的传递到达有线
侧，后续需要做的就是排查有线设备PoE交换机了。

7. 现场工程师找来了交换机管理人员，发现原来是近期在PoE交换机上新增配置了有线MAC认
证，这才导致终端的DHCP Discover报文被丢弃，导致终端无法获取到IP地址。

https://zhiliao.h3c.com/theme/details/202461
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解决方法

1. 放通AP到核心交换机之间端口的业务vlan 93，并去掉PoE交换机上的MAC认证配置；
2. 后续建议将现场该区域所有FAT AP改为FIT AP，通过瘦瘦桥接由AC统一纳管，然后走CAP
WAP隧道转发，这样AP和核心交换机中间的交换机端口就可以不必放通业务vlan 93了。
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