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漏洞扫描 卢鹏 2024-04-23 发表

SecCenter CSAP-ESM-AV 终端杀毒（纯杀毒功能）是否涉及SSL/TIS RC4 
信息泄露漏洞(CVE-2013-2566)

漏洞相关信息

漏洞编号： CVE-2013-2566
漏洞名称： SSL/TIS RC4 信息泄露漏洞
产品型号及版本： SecCenter CSAP-ESM-AV 终端杀毒（纯杀毒功能）

漏洞描述

安全套接层（Secure Sockets Layer，SSL），一种安全协议，是网景公司（Netscape）在推出Web
浏览器首版的同时提出的，目的是为网络通信提供安全及数据完整性。SSL在传输层对网络连接进行
加密。传输层安全（Transport Layer Security），IETF对SSL协议标准化（RFC 2246）后的产物，与
SSL 3.0差异很小。
 
SSL/TLS内使用的RC4算法存在单字节偏差安全漏洞，可允许远程攻击者通过分析统计使用的大量相
同的明文会话，利用此漏洞恢复纯文本信息。

漏洞解决方案

不涉及

https://zhiliao.h3c.com/questions/catesDis/281
https://zhiliao.h3c.com/User/other/17463
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