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iMC Radius dot1x自动下线排查

问题描述

背景: 典配iMC结合MS-CHAPV2认证方案上线, 用戶端安裝inode认证
问題: 用戶上线后, 约50秒自动断线

过程分析

排查: debug dot1x, 屬于用戶下线类別
交换机 dot1x认证错误码含义：
802.1x error code含义：
 1    客户端主动下线 */
    2    埠状态错误 */
    3    客户端重启 */
    4    重认证失败 */
    5   设备强制去授权 */
    6    埠重启 */
    7    管理员将接口shutdown(公有最后一个) */
    8   用户名和密码不对 */
    9   握手失联 */
    10   闲置切断 */
    11  限制切断 */
    12  服务器发起的切断 */
   13  实时计费失败 */

 
    14   缺省错误 */

查看 inode  離线原因:

再排查网路, 用戶端上线后的IP和iMC服务器IP不可达(组网特別原因), 因为iMC 网关在CoreSW上, 但用
戶IP GW不在, 路由不可达
 

解决方法

解法方法:  在iMC服务器添加用戶路由成功解決相关问题

https://zhiliao.h3c.com/questions/catesDis/221
https://zhiliao.h3c.com/questions/catesDis/685
https://zhiliao.h3c.com/questions/catesDis/218
https://zhiliao.h3c.com/User/other/340176
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