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ACG1000是否涉及CVE-2023-38408OpenSSH代理转发远程代码执行漏洞

漏洞相关信息

漏洞编号： CVE-2023-38408
漏洞名称： OpenSSH代理转发远程代码执行漏洞
产品型号及版本： ACG1000

漏洞描述

CVE-2023-38408是一个远程代码执行漏洞，位于 ssh-agent 的转发功能内，特别是
涉及提供PKCS#11相关服务的情况下。在某些条件下，可以操纵ssh-agent对PKCS#
11的支持，以便通过转发的代理套接字来促进远程代码执行。利用的先决条件包括受
害者系统上存在特定库以及需要将代理转发到攻击者控制的系统。

漏洞解决方案

不涉及

https://zhiliao.h3c.com/questions/catesDis/281
https://zhiliao.h3c.com/User/other/17463
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