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防火墙、IPS、LB是否涉及Dropbear 用户枚举漏洞(CVE-2018-15599)【原理
扫描】

漏洞相关信息

漏洞编号： CVE-2018-15599
漏洞名称： Dropbear 用户枚举漏洞【原理扫描】
产品型号及版本： Comvare V7防火墙、IPS、LB

漏洞描述

Dropbear SSH Server 是一款小型的 Secure Shel 服务器，适合嵌入式环境。Dropbear SSH Server在
实现上存在远程代码执行漏洞，攻击者可利用此漏洞

以根权限执行任意代码。要利用此漏洞必须通过身份验证。

Dropbear2018.76 及之前版本受此漏洞的影响。

漏洞解决方案

Comvare V7防火墙、IPS、LB不涉及该漏洞。

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/142293
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