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漏洞相关 李瑞 2天前 发表

中低端款型防火墙和IPS设备是否涉及CVE-2023-5675、CVE-2024-0985、
CVE-2024-21096

漏洞相关信息

漏洞编号： CVE-2023-5675、CVE-2024-0985、CVE-2024-21096
漏洞名称： Quarkus 授权问题漏洞、PostgreSQL 安全漏洞、Oracle MySQL 安全漏洞
产品型号及版本： 中低端款型防火墙和IPS设备

漏洞描述

漏洞一
漏洞名称：Quarkus 授权问题漏洞
厂商：Quarkus
CNNVD编号：CNNVD-202401-2309
危害等级：中危

CVE编号：CVE-2023-5675
漏洞类型：授权问题

收录时间：2024-01-24
更新时间：2024-04-26
漏洞简介

Quarkus是一个用于编写 Java 应用程序的云原生 (Linux) 容器优先框架。
Quarkus存在授权问题漏洞，该漏洞源于不会强制执行某些方法的授权。
 

漏洞二
漏洞名称：PostgreSQL 安全漏洞
厂商：PostgreSQL
CNNVD编号：CNNVD-202402-680
危害等级：高危

CVE编号：CVE-2024-0985
漏洞类型：其他

收录时间：2024-02-08
更新时间：2024-06-21
漏洞简介

PostgreSQL是PostgreSQL组织的一套自由的对象关系型数据库管理系统。该系统支持大部分SQL标
准并且提供了许多其他特性，例如外键、触发器、视图等。PostgreSQL存在安全漏洞。攻击者利用该
漏洞执行任意 SQL 函数。
 

漏洞三
漏洞名称：Oracle MySQL 安全漏洞
厂商：甲骨文

CNNVD编号：CNNVD-202404-2221
危害等级：中危

CVE编号：CVE-2024-21096
漏洞类型：其他

收录时间：2024-04-16
更新时间：2024-04-17
漏洞简介

Oracle MySQL和Oracle MySQL Server都是美国甲骨文（Oracle）公司的产品。Oracle MySQL是一套
开源的关系数据库管理系统。Oracle MySQL Server是一款关系型数据库。
Oracle MySQL 的 MySQL Server存在安全漏洞。攻击者利用该漏洞可以获得对数据的更新、插入或删
除权限。

漏洞解决方案

均不涉及

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/78758
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