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OpenSSH 存在远程代码执行漏洞，漏洞编号为：CVE-2024-6387

漏洞相关信息

漏洞编号： CVE-2024-6387
漏洞名称： OpenSSH 存在远程代码执行漏洞，漏洞编号为：CVE-2024-6387
产品型号及版本： 安全产品

漏洞描述

OpenSSH 存在远程代码执行漏洞，漏洞编号为：CVE-2024-6387

1.影响版本

目前受影响版本主要为8.5p1 <= OpenSSH < 9.8p1

2.安全版本

OpenSSH 4.4p1到8.4p1，之前的补丁已经修复了这个问题。

OpenSSH 9.8p1及后版本。

3.处置建议   

官方补丁下载地址：https://www.openssh.com/releasenotes.html

4.临时处置方法

如果暂时无法更新或重新编译 sshd

a)可以在配置文件中将 LoginGraceTime 设置为一个较大的值，这样虽然会使 sshd 暴露于拒绝服务

攻击（占满所有 Startups 连接），但可以避免远程代码执行风险。

b)启用 fail2ban 等防护机制，封禁发生过多次失败登录 ssh 尝试的来源 IP。

漏洞解决方案

华三GAP2000，W2000-G2，comwareV7安全产品不涉及

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/26797
https://www.openssh.com/releasenotes.html
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