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防火墙，IPS，LB是否涉及Weblogic 中间件存在反序列化零日漏洞

漏洞相关信息

漏洞编号： NVDB-CNVDB-2024653536
漏洞名称： Weblogic 中间件存在反序列化零日漏洞
产品型号及版本： Comware V5/V7/V9

漏洞描述

Weblogic 中间件存在反序列化零日漏洞  NVDB-CNVDB-2024653536
Weblogic 是美国 Oracle 公司开发的基于 JavaEE 架构的中间件。 Weblogic 默认开启 IIOP 协议， 此
时 Weblogic 不会对用户输入的数据包进行过滤， 可导致反序列化过程被恶意控制， 进而实施代码执
行等攻击。 目前， 受影响的版本为14.1.1.0 和 12.2.1.4,其他版本不受影响。 Oracle 官方尚未发布安
全补丁。

漏洞解决方案

防火墙，IPS，LB不涉及Weblogic 组件，所以不涉及该漏洞。

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/30413
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