
知

漏洞相关 王树岭 2024-07-18 发表

态势感知是否涉及CVE-2023-22602 Apache shiro 存在身份认证绕过漏洞

漏洞相关信息

漏洞编号： CVE-2023-22602
漏洞名称： Apache shiro 存在身份认证绕过漏洞
产品型号及版本： CSAP系列

漏洞描述

Apache shiro紧急高危漏洞自查及整改
Apache shiro 存在身份认证绕过漏洞，漏洞编号为CVE-2023-22602
1.     影响版本
Apache Shiro < 1.11.0
2. 处置建议  
1）升级至官方安全版本Apache Shiro >= 1.11.0
参考官方升级链接https://shiro.apache.org/blog/2023/01/13/apache-shiro-1110-released.html
2）临时处置措施
通过修改 Spring boot 的路径匹配模式为 “AntPathMatcher” 缓解此漏洞：
spring.mvc.pathmatch.matching-strategy = ant_path_matcher。

漏洞解决方案

E1804P14H01及之后的版本修复

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/143243
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