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态势感知是否涉及Fastjson反序列化高危漏洞

漏洞相关信息

漏洞编号： 无
漏洞名称： Fastjson反序列化高危漏洞
产品型号及版本： csap系列

漏洞描述

Fastjson反序列化高危漏洞
涉及版本Fastjson ≤1.2.80 版本
三种修复方案根据业务选择任一合适方案即可:1.建议升级到最新版本
1.2.83:https://github.com/alibaba/fastjson/releases/tag/1.2.832.safeMode加固:Fastjson 在1.2.68及之
后的版本中引入了safeMode，配置 safeMode后，无论白名单和黑名单，都不支持 autoType，可杜绝
反序列化 Gadgets 类变种攻击（关闭 autoType 注意评估对业务的影响）。参考链接:
https://github.com/alibaba/fastjson/wiki/security_update_202205233.升级至 Fastjson v2：
 
Fastjson v2地址：
 
https://github.com/alibaba/fastjson2/releases

漏洞解决方案

E1804P14H01及之后的版本修复

https://zhiliao.h3c.com/questions/catesDis/719
https://zhiliao.h3c.com/User/other/143243
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