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网络连接数过多对网络性能的影响及缓解方案

问题描述

当内部网络（内网）的网络连接数远超带宽所能支持的连接数时，可能会导致一系列性能问题和

异常现象，如有线网络的丢包率提升、网络延迟增加、网络测速时好时坏、测速经常结果为0。

除了对于有线网络有影响外，对于无线设备如AP的性能也会有较大影响，可能导致无线设备连
接不上wifi或者无线测速慢，连接无线的设备使用微信接收消息卡顿，使用企业微信开会时而顺
畅时而卡顿。
 
 

过程分析

家用带宽一般连接数较少，根据运营商的地域不同，连接数（TCP+UDP的总数）最多2000-400
0连接数左右，而此时设备较多的情况下，路由器不做任何限制的时候很容易超过此连接数

企业专线宽带一般连接数较多，但若使用过程中出现了问题描述中的现象，建议联系运营商确认

具体连接数。
 

注意：由于UDP是一种无状态协议，它没有明确断联的报文  ，不同的设备可能会采用不同的方

法来判断UDP连接是否已经中断。例如，某些设备可能基于超时机制来决定一个UDP连接是否
仍然活跃，而其他设备则可能使用心跳包或其他机制。这种差异可能导致UR路由器与运营商在
计算当前活跃连接数时出现不一致的情况，因为它们可能采用了不同的判断标准和算法。

解决方法

1、UR路由器支持查看终端连接数以确认哪台终端连接数较多，可点击系统监控→流量排行，并开启
流量排行功能

注意：此功能会消耗路由器性能，需观察完毕之后关闭流量排行。

 
2、根据流量排行，可在网络安全→连接限制→连接数限制中对连接数较多的设备进行限制，

 
3、点击网络连接限制数界面中的增加，在连接限制地址分组中点击新增（如果在网络设置→地址组中
已经有了需要限制连接数的地址了，可直接选择），把需要限制的IP地址添加进入，后在每IP总连接
数上限中根据需求填写即可，若没有具体需求，推荐填入150.

https://zhiliao.h3c.com/questions/catesDis/2136
https://zhiliao.h3c.com/User/other/74369
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