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某局点无线办公网Android终端频繁漫游掉线问题处理方法

某局点无线办公网Android终端频繁漫游掉线问题处理方法
一、组网：

某行业局点使用我司两台WX5004 AC和68台WA2620i-AGN、WA2610H-GN AP提供两
个SSID进行无线办公接入认证，XXXX-YG SSID员工使用，使用802.1X认证，XXXX-Guest
访客使用，使用portal认证。

二、问题描述：

大厦领导及员工在使用Android系统终端接入XXXX-YG进行802.1X认证，在使用过程中
会出现无线终端闪断问题，需要用户手工重新进行接入认证。

三、过程分析：

1、收集问题终端MAC地址（MAC：f8df-a884-1531），在AC后台监控终端接入状态。
同时，在AC上收集下面debug信息：

debugging wlan mac all

debugging port-security all

debugging sc all

debugging dot1x all

debugging radius  packet
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2、在AC上使用display wlan client mac-address f8df-a884-1531 verbos、display wlan clie
nt roam-track mac-address f8df-a884-1531命令监控终端与AP关联状态及终端在AC上的
漫游信息。在AC后台监控期间发现，问题终端与AP之间的关联时间很短，且在不同A
P之间频繁发生漫游切换。

3、在故障复现后停止收集debug信息，并分析收集上来的debug信息, 分析上面的debu
g信息发现终端在不同AP之间不断地漫游切换。终端在不同AP之间漫游切换时涉及终
端与老AP断开关联及新AP重新关联认证的过程。终端进行快速漫游时802.1X认证涉及
重认证过程如下：

https://zhiliao.h3c.com/questions/catesDis/163
https://zhiliao.h3c.com/questions/catesDis/170
https://zhiliao.h3c.com/User/other/14043


在终端快速漫游出现时，几十毫秒时间内完成终端断开重认证过程，如下图所示：

正常情况下终端断开重认证过程用户在无感知情况下很快就会完成，但如上图所
示，在快速漫游切换过程中802.1X认证四次握手期间,AP会向终端发送握手报文messag
e1，如果终端给AP回应message2，则握手过程继续，如果失败，则AP会向终端再发
送2次握手报文message1, 如果终端给AP回应message2，则握手过程继续，如果再次
握手失败，则802.1X认证断开。所以，大厦无线办公网802.1X认证四次握手失败的原
因如下：

?  四次握手报文交互时间只有几十毫秒时间，终端在快速漫游期间在新老AP重叠区域
信号较差，无线报文传输过程中出现大延迟及丢包问题，导致报文在传输过程中被
丢弃，进而导致四次握手失败。

?  个别无线终端在四次握手期间不回应AP发送的message报文，四次握手失败，最终
导致802.1X认证失败。

在AC上查看问题终端信号强度RSSI只有22，远低于正常无线终端接入时的信号强
度RSSI>30。至此，大厦无线办公网终端频繁掉线问题定位是由于手机终端无线网卡发
射功率比正常PC机网卡要低，对信号强度要求高，但问题终端所属区域为AP覆盖重叠
的弱信号区域，手机终端在多台AP之间来回漫游切换，导致终端掉线问题发生。

四、解决方法：



1)   在手机终端感知为弱信号的区域新增AP点位，满足终端信号覆盖需求；

2)   优化AC上配置，删除AC上漫游导航及客户端断开重关联功能，避免客户端频繁出
现上下线问题。
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