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虚拟交换机（vSwitch）原理及配置

云计算产品vSwitch功能的配置
 

一、vSwitch原理

1．概要
在物理环境之中，主机是通过pSwitch连接到网络当中。而在虚拟化环境中，则使用 vswitch。虚拟机
通过vSwitch来连接网络，vSwitch是通过主机上的物理网卡作为上行链路与外界网络进行连接。

跟普通服务器设备一样，每个虚拟机有着自己的虚拟网卡(virtual NIC)，每个 virtual NIC有着自己的MA
C地址和IP地址。 Virtual Switch(vSwitch)相当于一个虚拟的二层交换机，该交换机连接虚拟网卡和物
理网卡，将虚拟机上的数据报文从物理网口转发出去。与物理交换机一样，vSwitch的作用就是用来转
发数据。

2．vSwitch端口介绍

每个vSwitch都有两种接口，上联口和下联口。上联口用来连接物理网卡，每个上联口绑定一个物理网
卡。一个vSwitch至少要有一个上联口，多个上联口可以进行捆绑。上联口可以配置IP地址，方便进行
管理操作。下联口用于连接虚拟机，每个下联口连接一台虚拟机。与物理交换机不同的是，vSwitch下
联口不会自动学习MAC地址，都是静态绑定的。上联口的IP和虚拟机的IP没有必然的关系，可以配置
为不同的网段。

3．ACL策略

ACL策略与物理交换机的有些不同，在功能上有一定的限制。ACL策略能对流量进行基于目的IP的包过
滤，因为下联口只有一台虚拟机，所以根本不需要基于源IP的规则。ACL支持基于ICMP、TCP和UDP
协议进行操作。ACL策略应用于下联口的入方向。

4．网络策略模板

网络策略模板是对下联口和虚拟机的一些操作，可以对下联口进行出入方向的流量进行限制，规划下
联口所属VLAN，设置VSI和应用ACL策略。缺省情况下，没有对下联口进行流控，端口所属VLAN为0
（即数据包不带VLAN Tag）。

5．vSwitch转发模式

虚拟交换机有三种转发模式，VEB、VEPA和多通道模式。

1.1 VEB模式：

VEB是指vSwitch相对全面的网络转发功能，此模式下，同一VLAN的数据直接通过vSwitch转发，不需
要通过外部网络。如果是不同的VLAN间通信，或者同一虚拟机属于VLAN但是在不同的vSwitch上，则
需要通过外部网路。这样做的好处是可以减少外部网路的流量，减轻网络维护的难度，内部交换的速

度也更快,只与CPU性能和内存带宽总线有关，而且对现有网络的兼容性较好。但是缺点是需要耗费更
多的CPU，转发性能受制于CPU和网卡IO架构，也缺乏对流量的监控和安全控制。

1.2 VEPA模式：

VEPA是对VEB的一种修改，无论二层三层流量，统一要先发往外部网络，由物理交换机再回发到vSwi
tch。这种方式简化了服务器的vSwitch功能，使得内外网络相关联，服务器内部网络相当于外部网络的
扩展和延伸。对于传统的交换机来说，从一个端口收到的报文是不能再从此端口发出的，这时候为了

支持VEPA，交换机必须做一些修改，允许数据绕回，这种方式称为RR模式。如果是组播/广播流量，
先绕回vSwitch，在服务器内部再进行数据的复制。VEPA模式可以借助于外部网络，很方便的对VM流
量进行监控和安全控制管理，也减少了CPU的消耗，但是却额外增加了外部网络的流量和延迟。VEPA
模式中用到了VSI（虚拟站点接口），可以看成是虚拟机网卡在交换机上的一个逻辑接口。VSI涉及到
如下几个术语：

VSI管理ID：指VSI管理者的ID号，用于识别出可以访问并获取VSI类型的数据库，用IPv6地址来标识。

VSI类型ID：用来描述一个VSI的类型，对每个VSI管理者ID来说，只有唯一一个VSI类型ID。

VSI类型版本：一个整数标识符，允许VSI管理者数据库可以包含一个给定的VSI类型的多个版本。

https://zhiliao.h3c.com/User/other/412


1.3 多通道模式：

多通道模式是将交换机端口或网卡划分为多个逻辑通道,称为S通道，并且各通道间逻辑隔离。每个逻
辑通道可由用户根据需要定义成VEB或者VEPA。每个逻辑通道作为一个独立的到外部网络的通道进行
处理。多通道借用了QINQ标准，另外增加了一个VLAN Tag，用channel ID和VLAN ID来对不同的通道
进行标识，分别称为S-channel ID和S-VLAN ID，外层的Tag只会在服务器和接入交换机之间存在，而
在VEPA模式下则不需要另外添加VLAN Tag。可以说，多通道模式是VEB和VEPA的结合。在这种模
式下，组播/广播流量直接在物理交换机上进行数据的复制，然后通过各个通道再发给虚拟机。

二、CAS vSwitch功能配置

1、显示流量实时监控和流量统计

如下图是CAS管理台显示的vSwitch，闪烁绿色的端口表示下连的虚拟机处于开机状态。

在闪烁绿色的端口右击，选择查看端口流量实时监控，则会显示十分钟以内端口的流量：

在闪烁绿色的端口右击，选择查看端口详细信息，则会显示端口从启动到目前为止流量总数：



2、配置ACL策略

在导航栏的系统管理项里，选择ACL策略

然后在右侧的ACL策略栏里，选择增加ACL策略

可以看到，默认的ACL动作是允许，现在添加规则：



多个规则可以调整优先级：

3、配置网络策略模板

导航栏选择集群或者主机，在右面的栏里选择网络策略模板，然后按增加按钮：

输入网络策略模板名称：



配置端口出入方向流量控制：

设置VSI信息：

应用ACL策略和设置VLAN：

4、配置vSwitch

导航栏选择主机，然后主机栏选择虚拟交换机，按增加按钮：



VEB模式：

VEPA模式：



多通道模式：



需要注意的是，VEB模式可以有多个上联口，并且可以使用LACP，但是VEPA和多通道模式则只能有
一个上联口。

三、典型组网

VEB模式：

 

如上图所示是典型的vSwitch组网图。vSwitch存在于服务器内部，vSwitch下连虚拟机，上连物理网卡
，虚拟机通过物理网卡和外界通信。其中，eth3连接管理网，eth2和eth4连接业务网，eth5连接存储网
。所有vSwitch都是VEB模式的，如下是虚拟机的IP和VLAN的规划：

虚拟机 VLAN IP 虚拟交换机 网关

VMA 10 192.168.10.10/24 vSwitch2 192.168.10.1

VMB 10 192.168.10.11/24 vSwitch2 192.168.10.1

VMC 20 192.168.20.20/24 vSwitch2 192.168.20.1

VMD 10 192.168.10.12/24 vSwitch4 192.168.10.1

网关都是在外部网络的物理交换机上。服务器和物理交换机连接的链路配置为trunk，允许VLAN10、2
0通过。

开启所有虚拟机，通过抓包来观察虚拟机通信时数据包的走向。

用VMA ping VMB，抓eth2的包：



发现能够ping通，但是没有抓到任何包，说明VEB模式同一vSwitch的二层通信是只在服务器内部。

用VMA ping VMD：

eth2抓到了ping包，并且带有VLAN 10的Tag，说明VEB模式不同vSwitch间的二层通信需要把数据先
发往外部网络。

用VMA ping VMC：



eth2抓到了ping包，icmp请求报文出去时带有VLAN 10的Tag，回来时带有VLAN 20的Tag，icmp应答
报文出去时带有VLAN 20的Tag，回来时带有VLAN 10的Tag说明VEB模式同一vSwitch间的三层通信
需要把数据先发往外部网络。

用VMD ping VMC：

Eth4上抓包：

Eth2上抓包：

eth2和eth4抓到了ping包，eth4抓的报文带有VLAN 10的Tag，eth2抓的报文带有VLAN 20的Tag，说
明VEB模式不同vSwitch间的三层通信需要把数据先发往外部网络。
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