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某局点F1030防火墙直连ping不通的经验案例

组网及说明

无

问题描述

某局点防火墙直连ping不通对方的路由器设备，同时查看会话也是没有相应的会话生成。接下来针对
此问题进行分析。    

过程分析

1、检查设备的配置
通过搜集现场设备的配置信息如下：

#
interface GigabitEthernet1/0/8
port link-mode route
ip binding vpn-instance test  //接口绑定了vpn实例
ip address 12.12.12.12 255.255.255.0
#
security-zone name Trust
import interface GigabitEthernet1/0/8
 
 
security-policy ip
rule 3 name test
  action pass
  source-zone local
  destination-zone trust
 2、原因分析
 经过分析，如果防火墙的接口绑定了vpn实例。那么安全策略在处理报文的时候，安全策略规则里面
需要配置相关的vrf实例参数，对指定的vpn实例报文有效。安全策略修改配置之后如下：
security-policy ip
rule 3 name test
  action pass
    vrf test  //需要在安全策略里面也指定策略生效的vpn实例
  source-zone local
  destination-zone trust

解决方法

通过修改安全策略配置对指定的vpn实例报文生效，防火墙报文转发问题解决。  

https://zhiliao.h3c.com/questions/catesDis/248
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https://zhiliao.h3c.com/User/other/16854
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