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某局点在M9000通过SSH远程登录交换机S7600失败案例分析

组网及说明

不涉及

问题描述

M9K通过SSH登录交换机7600（，可以进入到用户名阶段，但是不能进入输入密码阶段（M9K可以ping通76
00环回口地址）：

每次在登录时在M9K上都会显示SSH user （null）   disconnected from the server

过程分析

查看设备是否能够匹配到相应的ACL
ssh server acl 2097
#
acl basic 2097
description TELNET-SSH-control
rule 0 permit source 172.31.229.160 0.0.0.15
rule 10 permit source 172.31.230.0 0.0.0.255
rule 11 permit source 10.184.0.197 0
rule 20 permit source 100.100.100.2 0
rule 30 permit source 172.31.236.0 0.0.0.255
rule 999 deny
带着源去ssh设备，SSH的时候确保源地址在以上范围。

 
源去ssh情况如图所示，跟不带源ssh情况是一样的

 
查看 ACL看见ACL此时有匹配到，

进一步收集设备诊断信息与设备的debugging信息

https://zhiliao.h3c.com/questions/catesDis/405
https://zhiliao.h3c.com/questions/catesDis/728
https://zhiliao.h3c.com/User/other/19238


 

1、以下log里server端支持的列表是ssh-rsa,ssh-dss，客户端支持的列表是ecdsa-sha2-nistp256,ss
h-dss,ssh-rsa，最终协商使用的是ssh-dss，也就是dsa。登录失败

*Sep  3 13:15:36:505 2018 GDSG-NCK-S7604X-2 SSHS/7/EVENT: -MDC=1; Kex strings(0): ecdh-s
ha2-nistp256,ecdh-sha2-nistp384,diffie-hellman-group-exchange-sha1,diffie-hellman-group14-sha1,di
ffie-hellman-group1-sha1
*Sep  3 13:15:36:505 2018 GDSG-NCK-S7604X-2 SSHS/7/EVENT: -MDC=1; Kex strings(1): ssh-rsa,
ssh-dss
*Sep  3 13:15:36:507 2018 GDSG-NCK-S7604X-2 SSHS/7/EVENT: -MDC=1; Peer proposal kex:
*Sep  3 13:15:36:507 2018 GDSG-NCK-S7604X-2 SSHS/7/EVENT: -MDC=1; Kex strings(0): diffie-
hellman-group-exchange-sha1,diffie-hellman-group14-sha1,diffie-hellman-group1-sha1
*Sep  3 13:15:36:507 2018 GDSG-NCK-S7604X-2 SSHS/7/EVENT: -MDC=1; Kex strings(1): ecdsa-s
ha2-nistp256,ssh-dss,ssh-rsa
*Sep  3 13:15:36:512 2018 GDSG-NCK-S7604X-2 SSHS/7/EVENT: -MDC=1; Received SSH2_MSG
_KEX_DH_GEX_REQUEST.
*Sep  3 13:15:36:513 2018 GDSG-NCK-S7604X-2 SSHS/7/MESSAGE: -MDC=1; Prepare packet[31].
*Sep  3 13:15:36:530 2018 GDSG-NCK-S7604X-2 SSHS/7/EVENT: -MDC=1; Expecting packet type 
32.
*Sep  3 13:15:36:530 2018 GDSG-NCK-S7604X-2 SSHS/7/MESSAGE: -MDC=1; Received packet ty
pe 32.
*Sep  3 13:15:36:556 2018 GDSG-NCK-S7604X-2 SSHS/7/ERROR: -MDC=1; Fatal error occurs: une
xpected internal error.

2、以下log里server端支持的列表是ssh-rsa，客户端支持的列表是ecdsa-sha2-nistp256,ssh-dss,ss
h-rsa，最终协商使用的是ssh-rsa，登录成功。
*Sep  3 13:13:45:501 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; My proposal kex:
*Sep  3 13:13:45:501 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Kex strings(0): ecdh-s
ha2-nistp256,ecdh-sha2-nistp384,diffie-hell
an-group-exchange-sha1,diffie-hellman-group14-sha1,diffie-hellman-group1-sha1
*Sep  3 13:13:45:501 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Kex strings(1): ssh-rsa
*Sep  3 13:13:45:502 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Peer proposal kex:
*Sep  3 13:13:45:502 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Kex strings(0): diffie-
hellman-group-exchange-sha1,diffie-hellman-group14-sha1,diffie-hellman-group1-sha1
*Sep  3 13:13:45:502 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Kex strings(1): ecdsa-s
ha2-nistp256,ssh-dss,ssh-rsa

解决方法

经确认，存在下述两种可能：

1.  dsa配置错误，如果客户端和服务器端的dsa都有配置的话，服务器端或者客户端中有dsa的长度不对。
配置限制和指导

SSH仅支持默认名称的本地DSA、ECDSA或RSA密钥对，不支持指定名称的本地DSA、ECDSA或RSA密钥
对。关于密钥对生成命令的相关介绍请参见“安全命令参考”中的“公钥管理”。
生成DSA密钥对时，要求输入的密钥模数的长度必须小于2048比特。
SSH服务器支持secp256r1和secp384r1类型的ECDSA密钥对。
如果服务器端不存在默认名称的本地RSA密钥对，则在服务器端执行SSH服务器相关命令行时（包括开启Stel
net/SFTP/SCP/NETCONF over SSH服务器、配置SSH用户、以及配置SSH服务器端的管理功能），系统会
自动生成一个默认名称的本地RSA密钥对。
设备运行于FIPS模式时，服务器端仅支持ECDSA、RSA密钥对，因此请不要生成本地的DSA密钥对，否则会
导致用户认证失败。

即使客户端都优先使用dsa，也需要看服务器是否支持dsa，像下面这种情况服务器只支持rsa，此时即使客户
端优先使用dsa，协商结果依然是rsa。
*Sep  3 13:13:45:501 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; My proposal kex:
*Sep  3 13:13:45:501 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Kex strings(0): ecdh-sha2-nist



p256,ecdh-sha2-nistp384,diffie-hellman-group-exchange-sha1,diffie-hellma-group14-sha1,diffie-hellman-gro
up1-sha1
*Sep  3 13:13:45:501 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Kex strings(1): ssh-rsa
*Sep  3 13:13:45:502 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Peer proposal kex:
*Sep  3 13:13:45:502 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Kex strings(0): diffie-hellman-
group-exchange-sha1,diffie-hellman-group14-sha1,diffie-hellman-group1-sha1
*Sep  3 13:13:45:502 2018 GDSG-NCK-S7604X-1 SSHS/7/EVENT: -MDC=1; Kex strings(1): ecdsa-sha2-ni
stp256,ssh-dss,ssh-rsa

修改ssh2 algorithm public-key rsa dsa，优先使用rsa后，设备登录正常
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