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F10X0/F50X0系列命令行升级防火墙方法

组网及说明

1 配置需求或说明
1.1  适用的产品系列
本案例适用于如F1080、F1070、F5040、F5020等F10X0、F50X0系列的防火墙。
注：本案例是在F100-C-G2上进行升级到Version 7.1.064, Release 9510P08的版本。

1.2  配置需求及实现的效果
根据现场实际需求，需要将防火墙进行升级到新版本。

注：升级过程中不要中途对设备断电！！

2 组网图
无

配置步骤

3 升级步骤
3.1  升级准备
3.1.1  下载需要的版本（请根据自己的型号准确下载版本）
#登陆www.h3c.com.cn后点击“产品支持与服务”>>“软件下载”

#选择“按产品检索”下的“安全”

#选择“Comware V7 系列”

#根据型号选择

#本案例制作时，已获取F100-C-G2的Release 9510P08版本文件,并将解压出来的ipe文件重命名为mai
n.ipe备用。
 

https://zhiliao.h3c.com/questions/catesDis/409
https://zhiliao.h3c.com/User/other/24679


3.1.2  命令行登陆设备并将文件上传至设备flash
#本案例使用3CD软件 ，选择TFTP方式上传版本文件（电脑防火墙注意关闭）

#选择您需要导入的文件main.ipe文件的路径

 
#在设备出厂前，管理口0口的IP地址为192.168.0.1/24。可将电脑直连此接口上，并设置相同网段的IP
地址。（本案例电脑直连G0接口，实际组网中也可以使用别的接口，只要确保设备与文件服务器路由
可达。）

#在命令行配置界面的任意视图下，执行save命令保存设备当前配置信息：
<H3C>save force
#在命令行配置界面的用户视图下，执行dir命令查看设备当前的文件系统，确认启动文件及配置文件名
，以及Flash的剩余空间，保证Flash有足够空间放入新的启动文件
<H3C>dir             //查看空余空间够不够，空余空间要大于.IPE文件大小



#在命令行配置界面的用户视图下，执行tftp get命令将启动文件main.ipe导入到设备的Flash中：
 <H3C>tftp 192.168.0.1 get main.ipe

 #查看flash里面有没有导入文件，同时确认一下文件的大小和电脑侧显示一致：

3.2  指定新版本文件作为下次启动文件
 #在命令行配置界面的用户视图下，执行boot-loader命令设置设备下次启动使用的启动文件为main.ipe
，并指定启动文件类型为main：
 <H3C>boot-loader file flash:/main.ipe all main

#在命令行配置界面的用户视图下，执行display boot-loader命令查看设备的启动程序文件信息

3.3  重启设备完成升级

3.4  查看与验证



#使用dis version查看版本，已经升级到我们下载的版本号即为成功，升级完成。

配置关键点
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