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用户通过远程认证方式（radius、tacacs等）管理防火墙Web显示不全

组网及说明

用户登录防火墙，通过认证授权服务器完成认证和授权

问题描述

登录防火墙Web界面查看Web内容显示不全：

过程分析

通过在防火墙上执行debug AAA的命令可以看到服务器给登录用户下发的权限：
level 0：

通过display role name level-0 命令可以看到level 0对应的用户权限：

对比level 15：

https://zhiliao.h3c.com/questions/catesDis/245
https://zhiliao.h3c.com/User/other/161


可以看到level 0 没有Web相关的权限，而level 15有，这就是level 0 ——14用户无法正常使用Web的
原因

解决方法

1、调整服务器侧下发的用户权限，给该用户下发level 15的用户权限
2、修改防火墙上用户级别对应的权限，增加Web读写权限：
[F1070]role name level-0
[F1070-role-level-0]rule 1 permit write read execute web-menu
此外，V5防火墙的最高用户level是3，V7是level 15，在配置时需要注意。


	用户通过远程认证方式（radius、tacacs等）管理防火墙Web显示不全
	组网及说明
	问题描述
	过程分析
	解决方法


