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V7防火墙如何开启Login 用户攻击防范？

问题描述

1、V7防火墙如何防暴力破解攻击？ 2、V7防火墙怎么配置用户登录攻击防范？ 3、V7防火墙是否可以
防止非法用户登录？

解决方法

login为用户通过账号登录设备这一动作，缺省情况下，设备未开启login攻击防范功能，通过配置开启 
Login 用户攻击防范功能后，如果用户登录设备连续失败的次数达到指定次数，则此用户IP 将 被加入
黑名单，并在指定时间内不能进行登录。 将 Login 用户加入黑名单进行阻断的功能必须在全局黑名单
过滤功能处于开启状态时才能生效，具体配置如下： [H3C]blacklist global enable //开启全局黑名单功
能 [H3C]attack-defense login enable //开启login防攻击 [H3C]attack-defense login max-attempt 5 //配
置登录失败次数为5次后，该登录ip被加入黑名单
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