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Portal认证 ACG1000 王鸿渐 2019-03-06 发表

某局点ACG1000不参与认证无法正常将IMC Portal用户信息同步成功

组网及说明

拓扑如下：

IMC地址10.1.2.5  ACG地址10.1.99.250

问题描述

现场ACG1000串联在网络出口上，IMC做内网用户的portal认证，ACG不参与认证同步在线IMC用户。
发现ACG 1000  “在线用户管理上“上始终无法获取到正常的认证用户组信息，显示为默认组属性“IMC”
：

下图为IMC上该用户实际组信息：

过程分析

1.排查ACG侧配置，发现配置基本无误。ACG不参与认证与IMC对接，ACG作为信息接收方，会解析
来自IMC的UDP 9999报文。在ACG上抓取的报文如下：

debugging 信息中同样信息组为空：

https://zhiliao.h3c.com/questions/catesDis/713
https://zhiliao.h3c.com/questions/catesDis/424
https://zhiliao.h3c.com/User/other/13977


2.接着排查IMC侧配置，发现配置基本无误，配置如下：

admin用户关联用户组“2”，接入策略中选中下发用户组“2”，均采用私有9999报文下发给ACG信息。

3.最后比对在ACG和IMC的抓包发现携带信息被丢失，经过交换机侧的排查发现，由于使用IMC与ACG
联动同步用户组时，要求交换机设备忽略radius 2号报文（即带有user-group属性的radius报文）。交
换机默认响应该属性，但是交换机目前版本没有用户组的概念，所以会响应失败。

解决方法

在交换机侧坐如下配置操作后，同步信息完成：

radius scheme imc
attribute translate 
attribute reject H3C-User-Group received
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