
知

IPS防攻击 王周华 2019-03-25 发表

某局点F100-S-G2防火墙测速时发现下载速度慢

组网及说明

设备型号是F100-S-G2，版本是7.1.064, Release 9524P16。

问题描述

现场反馈不过防火墙测速速度达到了50M带宽，过防火墙测速下载速度只有10M左右。不经过防火墙
的测速信息如下：   

经过防火墙的测速信息如下：

过程分析

首先让现场排查终端过防火墙和过防火墙时网卡的协商速率是否正常以及强制防火墙接口的双工速率

测试，反馈的信息看终端协商速率一直，强制双工速率后现象依旧。接着让现场测试时终端直连防火

墙，替换测试终端、更换测速软件后现象依旧，那么基本排除了其他因素。查看设备的软件版本是目

前官网最新的，设备的cpu占用率也不大，那么可能是配置原因导致的。   

解决方法

检查现场的配置发现开启了ack-flood的攻击防范，将如下配置删除后问题解决。一般测速慢排除其他
干扰因素后，检查设备的cpu和配置，如果cpu利用率高，单条流大；cpu正常看设备是否开启了攻击防
范和带宽管理，ack-flood对于测速的影响比较大。
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https://zhiliao.h3c.com/questions/catesDis/253
https://zhiliao.h3c.com/User/other/19663
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