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wlan接入 ARP 余晨 2015-12-15 发表

某局点ARP刷新异常导致AP掉线的经验案例

2015年11月10日23点57分左右，该局点园区1号楼AC发生与AP不通并随后AP大面积掉线的情况，导
致无线用户短时无法上网，40秒左右后自动恢复。在此过程中，1号楼AC的出现过CPU 100%的告警
。无线网络中的其他7台AC没有出现问题。

一、对AC设备的分析
1号楼的AC上注册有502台AP，其中有426台发生掉线。但此时该AC与备AC的热备链路并未断开，与
另外7台AC的漫游组隧道也没有断开，说明此时AC的数据平面和控制平面均能工作正常。从AC驱动的
收报统计看此时也没有控制报文丢包的情况，所有的接收到的控制报文均送CPU进行处理了，驱动底
层也未见硬件收发包异常的情况。

5724 lwapp_ctrl  23:57:28 11/10/2015  738376620    0(该列表示丢包数) 12175 
5724 iactp       23:57:28 11/10/2015  62661655     0                 921    
5724 lwapp_data  23:57:28 11/10/2015  822075228     0                6785 
AC驱动每分钟会统计一次从以太口接收的网络报文数量，如下图。

记录时间是每分钟的28秒，以23:56:28的统计为例，它记录的是从23:55:28到23:56:28这一分钟之内的
AC以太口接收到的网络报文总数。从图中可以明显看出在23:56:28之前的收包统计基本上处于1400万
~1500万这个范围（我们可以认定这是一个正常值的范围）。而在23:57:28秒记录的收包统计值只有30
0多万，与正常值相比明显少了太多。
通过分析所有掉线AP的log可以明确以下几点：

•  以该AC为主AC的AP掉线时间是从23:57:01开始，持续到23:57:09；

•  掉线的AP从23:57:10开始恢复上线；

•  期间没有掉线的AP（以故障AC为主AC的AP）为63台。

AP心跳默认超时时间为30秒，以此推算，AP与AC之间的心跳报文从23:56:31开始丢失。23:56:28到2
3:57:28这一分钟可以分成如下几个时间段：

其中：

•  t1（23:56:28-23:56:31）：3秒，AC与AP之间通信正常，心跳正常；

•  t2及t3（23:56:31-23:57:10）：39秒，AC与AP之间心跳不通，AP在t3时间段内大量掉线；

•  t4（23:56:10-23:56:28）：18秒，AC与AP之间通信恢复，AP开始重新上线；

t1和t4两段时间内产生的流量估计大概有100~200万个。减掉这部分流量，在t2及t3两段时间内，AC上
接收到的网络报文量只有200万左右，明显少于正常水平。
另外，故障期间有63台AP始终没有掉线，恰好有一台无线客户连在其中的一个AP上并持续对网关设备
、AC及外网服务器做ping操作。故障发生的过程中，所有的ping都不通，如下：

ping AC同网段地址               ping外网服务器www.163.com         ping网关

依据上面的分析，我们推断在t2及t3时间内（即23:56:31到23:57:10之间）AC与AP之间的通信出现了
中断，需要排查从AC到AP之间的上下行通路。

二、对AC-AP间通路的分析

https://zhiliao.h3c.com/questions/catesDis/163
https://zhiliao.h3c.com/questions/catesDis/181
https://zhiliao.h3c.com/User/other/60
http://www.163.com/


   1、对有线设备LOG的分析

故障恢复后，除收集AC侧相关信息后同时针对有线侧设备也进行了初步排查，包括对S36V2、S75E
、S95E设备上的诊断信息、diaglog、logfile等信息的收集。通过对收集信息的分析，未发现关于硬件
芯片复位、端口up/down、路由震荡、MAC漂移等可能影响流量转发的相关信息。
2、对AC-AP间上下行通路的分析
无线网络拓扑如下图所示：

其中

•  红色通路是SSID为 inc 无线用户访问公网流量，无线终端网关在S95E上

•  黄色通路是SSID为 guest 无线用户访问公网流量，访客无线终端网关在WX5004上

•  绿色通路为有线终端通过接入交换机上联至S75E并最终到公网的流量。

•  无线终端流量上送时由于S75E和各AC板卡都在vlan800内，所以S75E转发到AC板卡的流量是通过A

RP进行转发。

• 从AC侧下行流量是通过AC侧默认路由指向S95E，再通过S95E上的默认路由指回S75E，该通路也

是在vlan800内。
由于故障期间，所有有线终端的网络访问正常，因此可以首先排除从接入交换机S36到S75E之间的问
题。那么造成AP与AC之间通信中断的原因，集中在S75E—S95E—AC这三点之间。
AP发送给AC的上行LWAPP隧道报文是在S75E上查询ARP表项后通过vlan800的二层转发到达AC的，
因此如果上行通路发生终端，那么最大的可能是S75E上查询不到AC的ARP或者AC的ARP表项错误。
AC发送给AP的下行LWAPP隧道报文是在AC通过默认路由发送给S95E，然后S95E再通过默认路由发
送给S75E。这里涉及到两次ARP表项的查询：
（1）AC通过默认路由发送给S95E：AC上要查询默认网关（S95E）的ARP表项，然后通过vlan800将
报文发送S95E；
（2）S95E通过默认路由发送给S75E：S95E上要查询默认网关（S75E）的ARP表项，然后通过
vlan800将报文发送S75E；
上述查询ARP表项的操作同样有可能存在查询不到ARP或者ARP表项错误的情况。由于S95E到S75E
是所有AC下行公用的通道，因此可以排除上述（2）中ARP出问题的情况，（1）中出现ARP问题的可
能是存在的。

由于vlan800属于核心网络设备间的vlan，不存在收到攻击的情况，也没有排查到有环路的存在，因此
可以排除ARP表项错误的原因，仅有的可能就是ARP表项丢失（ARP老化并长时间无法学习到）。S7
5E上未见针对此AC的丢包。AC上在故障点附近收集到了ARP报文的丢包统计，如下：

从中可以看出在23点57分故障发生的1分钟时间里有约1200个的ARP丢包，这可能会引起AC上ARP表
项的丢失。

三、 实验室模拟复现分析
在研发实验室对该局点无线网络搭建了一比一的模拟复现环境。通过在此环境上上模拟仿真，发现当A
C上的网关ARP（即S95E的ARP）删除掉后，模拟大量无线客户端持续向外网发送流量会导致AC上数
据核向控制核上报消息的队列持续拥塞并丢包，同时引起AC长时间学习不到网关的ARP，最终AP掉线
。

复现过程如下：

1、AC上初始条件下正确学习到网关的ARP（10.64.200.42），并模拟大量无线客户端持续打流:



2、删除AC上的网关的ARP:

3、此时查看上送控制CPU的报文队列，可以看到default会有大量的溢出，同时ARP也持续有丢包，网
关ARP始终学习不到；



4、只到AP掉线以后，网关的ARP可以再次学习到，之后AP重新关联上线。

通过分析，产生上述现象的原因如下：

1、当AC上由于ARP老化等原因删除ARP时会同步删除与该ARP相关的所有快转表项。由于实验中删
除的是网关的ARP，因此AC上的全部快转表项均会被删除。
注：快转表项是数据核上用来实现同VLAN内二个终端间的二层报文快速转发的cache表项。
2、当有要发往无线客户端的下行流量时，由于1中已经删除了所有快转表，因此报文会在数据核上走
普通转发流程，并重新创建快转表。快转表的创建是数据核通过核间消息上报给控制核的，消息上报

走的是default队列。控制核在收到消息并创建快转表的过程会由于查寻不到下一跳网关的ARP而失败
。数据核上的下行数据报文也会因为没有ARP表项而发送失败被丢弃。由于下行持续有流量，就会有
持续的学习快转表项的核间消息，从而造成default队列的持续拥塞。
3、AC定期会向AP发送LWAPP控制报文，该报文的发送过程由于查不到网关ARP表项触发ARP学习
。网关回应的ARP报文首先由AC的数据核接收并通过核间消息队列上报给控制核。由于ARP报文上报
所采用的硬件队列与default队列是同一个，并且ARP报文的数量远小于2中default队列的报文数量，因
此ARP报文很容易被丢弃掉，导致网关ARP一直学习不到。
4、当AP由于长时间收不到心跳回应而大量掉线后，发往无线客户端的LWAPP下行流量会明显减少，
通过defualt队列通知控制核建立快转表项的消息相应地减少，ARP报文的丢失概率也会降低。当有一
个网关ARP回应通过核间通道被送到控制核后，AC上重新学习到网关的ARP，同时下发数据核转发表
项，并删除控制核上的ARP黑洞。此时，AC到AP的下行通路恢复，掉线的AP重新上线。
上述实验室复现过程与该局点11月10日晚间的故障现象一致，因此可以确定导致10日晚间1号楼AC故
障的原因就是AC上的网关ARP丢失。至于网关ARP丢失的原因，根据已有的现象推测是网关ARP表项
在老化前（默认为该ARP表项学到后的第19分钟）向S95E网关发送单播ARP请求进行老化刷新时，S
95E回应的ARP报文在AC上由于受到冲击而被丢掉（AC上23:57的ARP统计显示这一分钟内有大约
1200个ARP丢包），导致刷新失败、ARP表项被老化。从现场11月11日00:03:29收集的诊断信息里显
示，AC上S95E网关ARP表项的老化时间是14分钟（如下），说明该ARP表项是在11月10日23:57左
右学习到或刷新的，时间上与前面的推断吻合。

四、对AC CPU高的分析
有关故障期间AC CPU出现100%的情况，通过分析现场11月11日03:29收集到的AC CPU历史记录可知，第一次100%高峰发生
在59:29秒左右，此时正是前期掉线的AP重新上线的过程，同时伴有大量的无线客户端重新认证上线，CPU高是正常的。

===== CPU usage info (no:  0  idx: 18) =====
CPU Usage Stat. Cycle: 60 (Second)
CPU Usage            : 100%
CPU Usage Stat. Time : 2015-11-10  23:59:54
CPU Usage Stat. Tick : 0x13a52(CPU Tick High) 0x1ea9d94f(CPU Tick Low)
Actual Stat. Cycle   : 0x0(CPU Tick High) 0xee6b9ec7(CPU Tick Low)
TaskName        CPU        Runtime(CPU Tick High/CPU Tick Low)

INFO            16%               0/26362da8



DT1X             4%               0/ 994f62f
 RDS            10%               0/1957376f
PSEC            14%               0/229d5017
WMAC            27%               0/422d1c3b
 
 问题结论

（1）   根据研发实验室模拟仿真结果及分析，确定本次1号楼AC故障是由AC上的网关ARP表项老化导
致。

（2）   现网AC版本软件处理不合理，导致网关ARP老化后长时间学习不到，最终AP大面积掉线。
（3）   故障期间出现AC CPU达到100%的情况，是由于AP及无线客户端重新上线导致，属正常现象
。

 
 
 
 
 
 
 
 
 
 
 
 
 
 

（1）   为了避免AC上再次出现由于网关ARP老化导致AP大量掉线的问题，建议在所有的AC板卡上通
过静态ARP的方式将网关ARP绑定。另外，建议同时在S75E将所有AC板卡的ARP表配置为静态，避
免由于AC上的ARP冲击导致S75E无法学习到AC的ARP的问题。
（2）  升级B109最新版本R2509P46，此版本中包含以下几部分修改：
·调整ARP报文上送控制核的优先级，调整后优先级高于default队列的优先级；
·针对上送CPU的协议报文，尤其是default队列中的报文，增加协议报文类型的细分识别；
·增加按协议类型对上送CPU的报文进行限速的功能；
·新增在CPU高时收集记录各种统计信息的功能，有助于后续的维护及问题定位，也可以为未来做进一
步优化提供依据。
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