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某局点路由器启动后读取配置文件异常经验案例

某局点客户使用MSR v5设备，客户每天会对设备进行断电，第二天上班的时候再将设备上电。客
户发现每次设备启动后接口下会多出两个DNS Server的配置。删除该配置并保存，重新启动后DNS S
erver的配置又会出现。

1.  由于客户是WEB界面操作，怀疑客户没有保存成功
通过命令行删除DNS Server配置并执行save 操作，并查看saved-configuration，和startup的配置
，发现startup文件正确指定，并且startup.cfg已经保存。发现重启后接口DNS Server配置依然存在
。

[H3C-Ethernet0/0]undo dns server 114.114.114.114
[H3C-Ethernet0/0]undo dns server 8.8.8.8
[H3C-Ethernet0/0]save
The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[cfa0:/startup.cfg]
(To leave the existing filename unchanged, press the enter key):
cfa0:/startup.cfg exists, overwrite? [Y/N]:y
 Validating file. Please wait....
 Configuration is saved to device successfully.
display saved-configuration
************其他配置忽略
interface Ethernet0/0
 port link-mode route
 ip address 192.168.1.1 255.255.255.0
#
display startup
 Current startup saved-configuration file: cfa0:/startup.cfg
 Next main startup saved-configuration file: cfa0:/startup.cfg
 Next backup startup saved-configuration file: NULL
reboot
display current-configuration
************其他配置忽略
interface Ethernet0/0
 port link-mode route
 ip address 192.168.1.1 255.255.255.0
   dns server 114.114.114.114
   dns server 8.8.8.8

#
display saved-configuration
************其他配置忽略
interface Ethernet0/0
 port link-mode route
 ip address 192.168.1.1 255.255.255.0

    此时可以看到设备启动命令行恢复后多出两条DNS Server的配置，并且该配置在startup.cfg中不存
在。

2.  将客户flash中的文件复制出来实验室进行复现，发现问题可以复现。
分析flash中的文件，发现有一个config.cwmp文件，查看config.cwmp文件的内容，发现该文件中有
DNS Server的配置，问题原因找到。
 

 InternetGatewayDevice.WANDevice.1.WANConnectionDevice.1.WANIPConnection.1.DNSSer
vers
 114.114.114.114,8.8.8.8
在开机启动的时候会进行命令行配置恢复（读取startup.cfg文件），然后执行TR069配置恢复（读
取config.cwmp），命令行配置恢复在TR069配置恢复之前执行，所以启动后还是使用的config.cw
mp里的配置。

3.  分析产生问题的原因
客户在之前配置路由器的时候执行过cwmp enable，执行save操作之后在flash中产生了config.cwm
p文件。客户过了一段时间又执行了undo cwmp enable操作，导致之后对设备进行任何配置都不会
对config.cwmp产生影响。在开机启动的时候依然使用config.cwmp里的配置。导致设备启动后恢复
的配置与startup.cfg文件中保存的配置不符。

由于客户目前cwmp功能处于关闭状态，咨询客户是否需要使用该功能，客户表示没有对该功能的需求

https://zhiliao.h3c.com/questions/catesDis/359
https://zhiliao.h3c.com/User/other/111


。将flash文件中的config.cwmp文件删除。将接口配置改为正确配置并执行save操作，问题解决。

 
如果将cwmp功能置于enable状态后，再执行save操作，在flash中会自动产生一个config.cwmp文
件。当关闭cwmp功能后，该文件不会自动删除。
在cwmp功能处于enable状态时，每次执行save时，都会删除config.cwmp重新创建。
在cwmp功能处于disable状态时，每次执行save时，不会对config.cwmp进行任何操作。
在开机启动的时候会进行命令行配置恢复，然后执行TR069配置恢复，命令行配置恢复在TR069
配置恢复之前执行，所以启动后还是使用的config.cwmp里的配置。
TR069数据模型和命令行的数据模型不完全一致，所以增加了config.cwmp这个文件用于保
存TR069的配置。
执行save命令时，命令行配置保存在类似startup.cfg文件中，与TR069配置独立，所以不会互相修
改，原则上命令行如果有对应配置的话，TR069配置不会重复保存。
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