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ACG1000用户认证策略排除地址不生效问题

组网及说明

二层模式透明部署

问题描述

客户现网中ACG1000透明模式部署在核心交换机与出口网关之间做短信认证，做完短信认证成功后想
针对内网用户访问外部的某些URL地址做放通不需要认证，但是目的地址将url域名以及dns服务器地址
排除后依旧无法访问。

过程分析

一、设备配置排查

用户认证策略

 
策略中目的地址将dns服务器地址和几个url排除

 
二、测试结果------连排除的地址都无法ping通

https://zhiliao.h3c.com/questions/catesDis/424
https://zhiliao.h3c.com/User/other/87


取消策略后就能正常ping通，说明外网没啥问题
 
怀疑排除地址功能不生效，确认原因为：

这个主要涉及到流量有两个方向，正常理解只需要排除内网访问外网一个方向的流量就行，但场景中

排查原因为流表中会话内网出局方向没有阻断，回程流量被阻断，所以为了两个方向流量都不能匹配

用户策略，用户策略对双向流量进行检测，所以需要源目地址都要针对免认证流量进行放通。如下图

 
 

解决方法

将用户认证策略中源地址由any改为内网用户地址对象，让回程流量不匹配用户策略，测试OK
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