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MAC地址认证 蔡洋 2019-04-28 发表

S5820V2-54QS-GE 结合第三方radius服务器做MAC地址认证需要携带NAS-
PORT-ID属性字段

问题描述

设备版本：V7 Alpha7571
客户需求NAS设备发送radius报文中携带NAS-PORT-ID属性字段，客户第三方服务器没有此字段，如
下没有显示NAS-PORT-ID字段

解决方法

radius方案视图下配置87号属性字段值实现

attribute 87 format命令用来配置RADIUS Attribute 87的格式。
undo attribute 87 format命令用来恢复缺省情况。
【命令】

attribute 87 format { custom { c-vid [ delimiter ] | interface-type [ delimiter ] | port [ delimiter ] | s-vid [
delimiter ] | slot [ delimiter ] | string string [ delimiter ] | subslot [ delimiter ] | vxlan-id [ delimiter ] } * | ve
ndor vendor-id }
undo attribute 87 format
【缺省情况】

未配置RADIUS Attribute 87的格式，直接采用接入模块定义的RADIUS Attribute 87格式，具体为：
·              对于Portal：SlotID00IfNOVlanID，其中SlotID占用2个字符、00为固定字符、IfNO占用3个字
符、VlanID占用9个字符；
·              对于IPoE、PPP、802.1X、MAC地址认证：slot=xx;suslot=xx;port=xx;vlanid=xx;vlanid2=xx
；

·              对于Login：不填充任何内容。
【视图】

RADIUS方案视图
【缺省用户角色】

network-admin
mdc-admin
【参数】

custom：表示采用自定义的属性格式。
c-vid：用户报文的内层VLAN ID。
interface-type：用户接入的接口类型。
port：用户接入的端口号。
s-vid：用户报文的外层VLAN ID。
slot：用户接入单板所在槽位号。
string string：自定义的属性字符串，其中string为1～63个字符的字符串，区分大小写。
subslot：用户接入单板所在子槽位号。
vxlan-id：用户所属的VXLAN ID。

https://zhiliao.h3c.com/questions/catesDis/127
https://zhiliao.h3c.com/User/other/3661


delimiter：本属性字段与下一个属性字段之间的分隔符，为除问号之外的任意可输入字符。若不指定该
参数，则表示不使用分隔符。

vendor vendor-id：表示采用指定设备厂商的属性格式，其中vendor-id厂商标识号码，取值范围目前仅
为9（Cisco）和2636（Juniper）。
【使用指导】

RADIUS Attribute 87为NAS-Port-ID属性。不同的RADIUS服务器对NAS-Port-ID属性的解析格式要求
不同，为了保证RADIUS报文的正常交互，设备发送给服务器的NAS-Port-ID属性的格式必须与服务器
的要求保持一致。

可通过本命令修改设备发送的RADIUS NAS-Port-ID属性的格式，具体情况如下：
·              如果采用指定设备厂商的属性格式，则NAS-Port-ID属性内容完全按照厂商要求填充。
·              如果采用自定义属性格式，则NAS-Port-ID属性中可携带哪些属性字段、各字段之间使用的分
隔符以及各字段的排列顺序，由配置决定。其中，各字段的填充先后顺序，与本命令中对应关键字的

配置顺序一致。

配置自定义属性格式时，请综合考虑用户的实际组网环境以及设备形态，避免指定无效的属性字段，

例如非QinQ组网中，不需要指定报文外层VLAN ID。
【举例】

# 在RADIUS方案rad中，配置使用Cisco的RADIUS Attribute 87格式。
<Sysname> system-view
[Sysname] radius scheme rad
[Sysname-radius-rad] attribute 87 format vendor 9
# 在RADIUS方案rad2中，配置使用自定义的RADIUS Attribute 87格式，属性中依次携带用户报文的内
层VLAN ID和接口类型，属性分隔符为；。
<Sysname> system-view
[Sysname] radius scheme rad2
[Sysname-radius-rad2] attribute 87 format custom c-vid ; interface-type ;
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