
知

wlan安全 朱恺 2019-06-20 发表

无线服务模板加密套件如何选择

问题描述

无线服务模板加密套件如何选择，WPA和WPA2要怎么配置

解决方法

常见的安全加密方式为：

security-ie  
 rsn WPA2(RSN) information element 
 wpa WPA information element
cipher-suite 
 ccmp AES-CCMP cipher suite 
 tkip TKIP cipher suite 
 wep104 WEP104 cipher suite 
 wep128 WEP128 cipher suite 
 wep40 WEP40 cipher suite

常见的WPA2-psk方式建议采用
security-ie  为rsn 
cipher-suite  为CCMP的方案
早期老设备可能兼容不了WPA2只能选择性能偏差的
 security-ie  为wpa
cipher-suite  为tkip的方案

WEP由于安全机制太薄弱已经被弃用了 

https://zhiliao.h3c.com/questions/catesDis/165
https://zhiliao.h3c.com/User/other/113

	无线服务模板加密套件如何选择
	问题描述
	解决方法


